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Szanowni Cztonkowie Klastra SA&AM,

Po okresie wakacyjnym ruszamy z dziataniami
Klastra SA&AM. Juz w pierwszych dniach wrzes$nia
rozpoczelismy kolejne edycje cykli szkoleniowych
Efektywna Liderka i HR VUCA, startujg tradycyjne
warsztaty Klastra i spotkania networkingowe.
Kalendarz najblizszych wydarze organizowanych
w ramach Klastra, jak réwniez branzowych

wydarzen organizowanych przez cztonkéw Klastra,
znajdziecie Panstwo na kolejnych stronach naszego
magazynu.

N

7

%

Szczegélna uwage zwracam na zaplanowane na
dzien 6 pazdziernika, kolejne klastrowe spotkanie
Happy Hours & Networking. To popofudniowe
spotkanie zapewnia mozliwos¢ luznych rozméw nie
tylko  biznesowych, w  celu  budowania
i zacie$niania relacji pomiedzy uczestnikami naszej
wspolnej inicjatywy. Pazdziernikowe spotkanie
zorganizowane bedzie w szczegdlnym dla nas
miejscu, oficjalnie otwieranym wfasnie w tym dniu,
nowym akceleratorze biznesowym KSSENON
Katowickiej SSE w Zorach.

Zapraszam juz teraz do rezerwowania sobie
terminow i udziat w dziataniach Klastra SA&AM.

tukasz Gorecki

Dyrektor Klastra SA&AM
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DLAGZEGO PRACOWNICY ZMIENIAJA
PRACODAWCE?

Kto opuszcza firme z witasnej woli? Niewatpliwie
pracownicy, ktorych nic z firmg nie faczy albo taczy
o wiele za mato. Pracownicy niezaangazowani, to ci
ktérzy nie czuja emocjonalnego zwiagzku
z pracodawcy. Pojawia sie pytanie jak do tego
doszto? Czy zawsze tacy  byli (mato
prawdopodobne z perspektywy biznesowej), czy
moze to efekt dziatan, na ktére pracodawca sobie
zapracowat przez lata?

Jedli firme opuszcza pracownik po kilku dniach czy
tygodniach, mozemy zastanawia¢ sie nad ztym
dopasowaniem, nie spetnionymi oczekiwaniami, czy
podejrzewad zle przeprowadzony proces
onboardingu lub jego brak. Oczywiscie w gre
rowniez moze wchodzi¢ rozczarowanie samym
miejscem pracy, zakresem zadan do wykonania, czy
samg osobg przetozonego.

Mysle, ze wielu z nas sie zgodzi, ze nie ma nic
gorszego  niz  wypowiedzenie  wieloletniego
pracownika rzucone z dnia na dzieA. Zaskoczenie?
Skad! To zwykle trudna i dtugo dojrzewajaca

decyzja, na ktdérg zapracowat sobie sam
pracodawca. Nikt o zdrowych zmystach nie rzuca
pracy po latach, ot tak sobie!

Strata wieloletniego pracownika bedzie zawsze
porazkg pracodawcy.

Dlaczego  zatem
zmiane pracy?

decydujemy sie na

Oczywiscie nie jest zaskoczeniem, ze gtownym
czynnikiem motywujacym ludzi w dzisiejszych
czasach do zmiany pracy sg zarobki. | nadal
zaskakujg pracodawecy, ktérzy uwazajg, ze ludziom
wystarczy praca w znanej marce, praca dla idei,
czy dobrze zgranym zespole. Na dzisiejszym rynku
pracodawca musi sie naprawde postarac, zeby
zatrzymac pracownika. Wojna o talenty trwa
i trwaC bedzie, jak mozna sadzi¢ z badan
demograficznych. Ludzie od zawsze pragng byé
sprawiedliwie traktowani.

Czesto satysfakcjonujgca praca wptywa na ich
poczucie witasnej wartosci. Pewny siebie
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pracownik wierzy w siebie, swoje kompetencje
i takg dobrg energie przekazuje kolegom i klientom.
Jedli jest Zle traktowany, przepracowany i za mato
zarabia, narasta frustracja i niezadowolenie. Tym
bardziej gdy ma poréwnanie jak pracujg koledzy czy
kolezanki w innych firmach, ile zarabiajg i jak s3
traktowani.

Oto najwieksze btedy pracodawcéw:

Przesadzony marketing rekrutacyjny

To sztuka witasciwego promowania oferty pracy. Nie
ma w tym nic ztego, jesli marketing idzie w parze
z prawda. Budowanie wizerunku pracodawcy
wyfacznie w wymiarze zewnetrznym nigdy nie
sprawdzi sie na dtuzej. Niespdjna narracja rekrutera
i przetozonego rozdzielajgcego inne obowigzki niz
pierwotnie ustalono podczas rozmowy
kwalifikacyjnej skutkuje rozczarowaniem i szybkim
rozstaniem. Podobnie niespetnione obietnice
rekrutacyjne rodzg brak zaufania juz na poczatku
wspotpracy.

Onboarding, a wtasciwie jego brak
Okazuje sie, ze juz od samego poczatku mozna

zrobic fatalne pierwsze wrazenie. Brak
odpowiedniego powitania, nieprzekazanie
informacji do zespofu o0 przyjsciu nowego

pracownika czy nieobecnos$¢ szefa w pierwszym dniu
pracy, to sytuacje, o ktérych nadal i wcigz styszymy.

Benefity tylko dla wybranych

Swietnie, jesli firma jest $wiadoma, ze dobre
wynagrodzenie to nie  wszystko. Niestety
najgorsza rzecza jaka mozna zrobi¢ wdrazajac
oferte benefitowa jest skierowanie jej tylko do
wybranych pracownikéw. Inny proceder to celowe
zatajanie oferty  Swiadczen dodatkowych
(pracownik dowiaduje sie po dtuiszym czasie

podczas przypadkowej rozmowy, e moze
skorzysta¢ z dofinansowania do kurséw czy
szkolen). Podobnie w przypadku atrakcyjnych

biletdow, zdarza sie sytuacja, ze ograniczona partia
jest rozprowadzana zwykle wséréd kadry wysokiego
szczebla lub zaprzyjaznionych pracownikéw.

Brak mozliwosci rozwoju

Odchodzenie z firmy z powodu braku mozliwosci
rozwoju to juz klasyka. To czesto efekt braku
refleksji pracodawcow nad rozwojem pracownikow
o wysokich kompetencjach. Naiwna wiara, ze
pracownik bedzie trwat przy pracodawcy do korica
swojego wieku produkcyjnego. Nie budujemy
Sciezek  karier, ale rowniez  pozbawiamy
pracownikéw mozliwosci rozwoju w poziomie. Nie
tak dawno spotkatam sie z sytuacjg, ze wysokiej
klasy specjaliscie z wyjatkowym podejsciem do
klientéw, odmowiono zamiany pracy
»papierkowej” na rozwdj w sprzedazy w innym
dziale tej samej firmy, ttumaczac, ze jest kluczowa i
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niezastgpiong osobg w swoim obszarze pracy. Nie
dos¢, ze pracownik czekat dwa miesigce na
decyzje, nikt z jego szeféw nie porozmawiat
o jego oczekiwaniach wobec pracy, nikt réwniez
w efekcie w zaden sposdb nie docenit bardziej
jego pracy. Na efekty nie trzeba byto dtugo
czekaé, pracownik zwolnit sie po dwunastu latach
pracy i dzi$ pracuje w konkurencyjnej firmie.

Stowa bez pokrycia

Ciggle poszukujemy talentow, czyli
zaangazowanych ludzi z  doswiadczeniem
i potencjatem. Tymczasem pracodawcy tak czesto
nie przywigzujg wagi do witasnych stéw, ktére
w tak wielu przypadkach dziatajag na niekorzys¢
pracownika. Umowa podpisywana po czasie,
zamieszanie z kwotg wynagrodzenia brutto czy
netto, inna nazwa stanowiska niz uzgodniona
podczas rozmowy, podwyzka dopiero po
spetnieniu kolejnych warunkéw czy obietnice
zwigzane z szybkim awansem to tylko niektore
praktyki dziatania tzw. Januszy biznesu.

Wiecej i wiecej

Oczywistym jest, ze zyjemy w czasach zmiennych i
szybkich. Fakt ten jednak nie usprawiedliwia
dodawania pracownikom kolejnych zadan, bo
nadal wszyscy mamy tyle samo czasu. Nie
pomaga tez tlumaczenie sytuacji potrzeba
wyzszej efektywnosci stanowiskowe;.
W dzisiejszych czasach, mtode pokolenia wyraznie
stawiajg granice w pracy ponad sity
i zostawaniu po godzinach. Coraz wiecej
pracownikéw zaczyna swiadomie dbaé o swoja
regeneracje, work-life balance i czas spedzony
z rodzing. Taki wybdr powinien uszanowaé kazdy
pracodawca.

Liste btedéw popetnianych przez pracodawcéw czy
przetozonych dziatajagcych w ich imieniu, mozna
rozwijaC jeszcze dtugo. Warto jednak od czasu do
czasu przyjgé¢ perspektywe pracownika i zwyczajnie
zastanowié sie nad jego potrzebami
i oczekiwaniami. Jesli obie strony bedg ze soba
rozmawia¢ o tym w sposéb otwarty i poszukiwac
rozwigzan, istnieje wielka szansa na dobra
dtugoletnig wspdtprace, w ktérej wszyscy bedg czuli
sie wygrani.

Agnieszka Bednarska
Menedzer Klastra SA&AM ds. HR
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ZARZADZANIE TALENTAMI
| EFEKTYWNOSC ORGANIZAC)I

Dzisiejszy rynek pracy jest niewatpliwie rynkiem
»pracownika” i stanowi ogromne wyzwanie dla
wielu przedsiebiorstw. Pomimo powszechnie
obecnej automatyzacji, robotyzowania wszystkich
mozliwych dziatan, cztowiek jest niezmiennie
kluczowym  ogniwem  wszystkich  procesow.
Problem stanowi dzisiaj brak odpowiedniej ilosci
pracownikdw i dynamicznie zmieniajace sie
kompetencje, jakich od pracownika oczekuje
stanowisko pracy.

W ostatnich latach, w dobie nadchodzacej
V Rewolucji Przemystowej, zwraca sie szczegdlna
uwage na role cztowieka podkreslajac, ze od
talentu cztowieka zalezg losy organizacji, ktora
musi sie zmieniaé podazajac za trendem globalnej
transformacji. Stad tez coraz wiecej mowi sie o
roli zarzadzania zasobami kluczowymi dla
organizacji, specjalnego podejscia do
poszukiwania, rozwoju, angazowania i utrzymania
talentéw. Coraz wiecej firm zdaje sobie sprawe,
ze to witasnie od o0séb na kluczowych
stanowiskach, ich kompetencji i talentu, zalezy
efektywnos¢ organizacji, dalszy rozwdj, a czesto
takze przetrwanie.

W zwigzku z tym, ze w Klastrze SA&AM dziata
spora grupa przedsiebiorstw stojgcych przed
takimi wtasnie wyzwaniami, to na przetomie roku
2022 i 2023 przeprowadzilismy badanie
stosowania, w organizacjach klastrowych, polityki
Zarzadzania Zasobami, skierowanymi na zasoby
kluczowe dla organizacji.

Celem badania byta identyfikacja praktyk Zarzagdzania
Talentami w organizacjach, dziatajgcych w Klastrze
i proba znalezienia odpowiedzi na pytanie, czy
odpowiednie praktyki zarzadzania talentami przy
odpowiednich uwarunkowaniach majg wptyw na
efektywnosc¢ organizacyjna.

W badaniu uczestniczyto 66 organizacji dziatajacych
w Klastrze SA&AM, w tym 27 podmiotoéw o statusie
duzego przedsiebiorstwa, 25 podmiotéw S$rednich,
14 podmiotow matych i mikro.

Uczestnikom badania zadano pytania, w jakim
stopniu  przywigzujag wage do poszczegdlnych
elementow polityki Zarzagdzania Talentami. Elementy
pogrupowane zostaty na kilka, nastepujacych
obszaréw:

identyfikacja stanowisk kluczowych,
nabdr talentéw,

rozwoj talentow,

zaangazowanie talentow,
utrzymanie talentéw.

Z przeprowadzonych badan wynika, ze ponad 96%
badanych organizacji deklaruje dziatania w obszarze
naboru, rozwoju, zaangazowania i utrzymania
talentéw.
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Zdecydowana  wiekszo$¢, bo az 94-98%
ankietowanych organizacji zrzeszonych w Klastrze
SARAM deklaruje, ze identyfikuje krytyczne
stanowiska w swoich organizacjach, opisuje role
i kompetencje dla stanowisk.

1. Identyfikacje stanowisk
2. Nabor talentu

3. Rozwdj talentu

4. Zaangazowanie talentéw
5. Utrzymanie talentéw

0,0

20,0

W jakim stopniu organizacje klastrowe
przywigzujg wage do poszczegdlnych obszarow
Zarzadzania Talentami przedstawia Rysunek 1.

I, 71,9
I, 57,7
L JC
I 6,3
. 70,0

40,0 60,0 80,0 100,0

Rysunek nr 1. W jakim stopniu organizacje klastrowe przywiqzujq wage do Zarzqdzania Talentami.

Badania wtasne SA&AM, N=66.

Analiza charakterystycznych cech badanych
organizacji, miedzy innymi o poziomie ich
umiedzynarodowienia, charakterze pracy,
poziomie wspotpracy miedzyorganizacyjnej
i wspotpracy miedzy klastrowej pozwoli udzielié
odpowiedzi na  pytanie, czy  skuteczne
i spdjne realizowanie polityki Zarzadzania
Talentami wptywa na efektywnos$¢ organizacji?
Wyniki badan definiujgcych zestawy okreslonych
wigzek praktyk Zarzadzania Talentami i ich
uwarunkowan, majgce wptyw na efektywnos¢
organizacji, zaprezentowane bedg cztonkom
Klastra SA&AM na Cyfrowej Platformie HR 4.0,
dostepnej juz wkrétce.

Biorgc pod uwage istotnos¢ tematu ,Talentow”
dla organizacji dziatajgcych
w ramach Klastra SA&AM, w kwietniu 2023
uruchomilismy inicjatywe Talent HUB. Wspdlnie
z Politechnika Slaska w Gliwicach oraz partnerami
biznesowymi dziatajgcymi w Klastrze SA&AM
organizujemy szereg dziatan majgcych na celu
wsparcie rozwoju talentow ksztatcacych sie na

cee®0.,- |Silesia

® |automotive
o°. d d

& advance:
manufacturing

Politechnice Slaskiej, stanowigcych przysztg kadre
$laskich przedsiebiorstw. Zaletg uczestnictwa w tej
inicjatywie dla organizacji dziatajacych w Klastrze
jest niewatpliwie dostep do najbardziej
utalentowanych studentéw Politechniki Slaskiej,
mozliwo$¢ wsparcie ich w rozwoju ale takze
przycigganie ich do swoich organizacji. Do
wspotpracy w ramach Talent HUB zapraszamy
wszystkie organizacje dziatajgce we Klastrze.

tukasz Gorecki
Dyrektor Klastra SA&AM



NEWSLETTER KLASTRA SILESIA AUTOMOTIVE & ADVANCED MANUFACTURING

5 FILAROW SKUTECZNE)
| TRWALEJ TRANSFORMAC)I
PRZEDSIEBIORSTWA

Transformacja
nieodtagczny w dynamicznym sSwiecie biznesu. Aby

przedsiebiorstwa to proces
przetrwa¢ i odnies¢ sukces w dzisiejszym
konkurencyjnym  $rodowisku, przedsiebiorstwa
muszg stale adaptowacé sie do zmieniajacych sie
trendow i wymagan rynkowych. Pomoca
z przychodza narzedzia IT, ktére wspieraja przede
wszystkim transformacje cyfrowa.

Niestety nieudane projekty transformacji cyfrowej
lub wdrozen systeméw IT sg dos¢ powszechne
i stanowig powazne wyzwanie dla organizacji.
Wedtug réznych zrddet, statystyki dotyczace takich
nieudanych transformacji wcigz s3 wysokie. Dla
przyktadu, wedtug raportu firmy McKinsey z 2018

roku ponad potowa wszystkich projektéow IT na
Swiecie przekracza budzet o 40% i nie spetnia
oczekiwan klientow.

Wedtug badania przeprowadzonego przez Genpact
w 2015 roku 55% projektéw IT konczy sie
niepowodzeniem. Z kolei wyniki badan Standish
Group z 2018 roku wskazuja, ze tylko 36% projektow
IT konczy sie sukcesem, 43% projektow zostaje
ukoniczonych, ale przekracza budzet, a 21% nie
zostaje  ukonczonych lub  zostaje w ogdle
anulowanych. Podazajac dalej, zgodnie z danymi
zamieszczonymi w raporcie firmy Genpact z 2021
roku, 71% menedzerow i liderow biznesowych
twierdzi, ze ich organizacje w ciggu ostatnich 3 lat
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doswiadczyty przynajmniej

jednego
projektu transformacji cyfrowej. | wreszcie, badania
przeprowadzone przez PWC 2021 roku wskazujg, ze
59% badanych firm wcigz doswiadcza nieudanych
projektow transformacji cyfrowej, a tylko 17% firm

nieudanego

przyznato, ze ich transformacja byta w petni
skuteczna. Przytoczone statystyki brzmig dosc
dramatycznie, dlatego tez istotnym jest odpowiednie
przygotowanie sie do procesu transformacji tak, aby
znacznie zwiekszy¢ swoje szanse na sukces.

Dlaczego transformacja nie zawsze konczy sie
sukcesem?

Uzupetniajgc wczesdniejsze statystyki podam jeszcze
jedng — wedtug badan analitykdéw z McKinsey 70%
projektow transformacji nie konczy sie sukcesem
(mowa tutaj o transformacjach biznesowych, a nie
wylfacznie tych cyfrowych). Jestem przekonany, ze
kazdy z nas doswiadczyt lub przynajmniej styszat
o takiej sytuacji. Moglismy ustysze¢ stwierdzenia
»pPrébowalismy co$ zmienié, ale nie udato sie”, ,,opér
ludzi byt zbyt duzy”, ,ludzie sg przyzwyczajeni do
obecnego sposobu pracy”, ,,ten system IT do niczego
sie nie nadawat”, czy ,dostawca nie potrafit
zrozumieé specyfiki naszej branzy”. Uwazam, ze w
szybkim wskazywaniu winnych wiekszos¢ z nas jest
prawdziwymi mistrzami. Zazwyczaj ttumaczymy sie
czynnikami zewnetrznymi, obiektywnymi
przeszkodami, na ktére przeciez nie moglismy miec
wplywu. Ale czy tak jest naprawde? Czy moze tylko
prébujemy (byé moze nawet sami przed sobg)
ratowa¢ swoj wizerunek? Analitycy McKinsey nie

Wskazali rdwniez najczestsze ich zdaniem powody
niepowodzenia transformacji. Oto kilka z nich:

. Zbyt staba komunikacja powoddéw zmian,
czyli  ,historii”, ktéra miataby porwac
wszystkich  pracownikbw — czasami tej
,historii” w ogdle nie byto.

. Btednie wyznaczane cele — byto ich zbyt mato
badz byty za bardzo ambitne.

° Fatszywe kompromisy — czesto kierujemy sie
zasadg ,,co$ zamiast czegos”, a nie ,jedno i
drugie”.

° Btedne systemy motywacyjne — bardzo czesto
wskazywano na koncentracje na dziataniach,
a nie wynikach. To tak, jakbysmy wdrazali
jakas$ reorganizacje tylko dla reorganizacji.

. Dziatania bez przygotowania — czasami firmy
ekscytujg sie ciekawymi rozwigzaniami, na
przyktad nowinkami przemystu 4.0, loT czy
narzedziami informatycznymi, ale jezeli nie
ma solidnych podstaw i zbudowanych
pewnych fundamentéw, moze okazac sie, ze
ta budowla nie bedzie trwata.

Model transformacji lean

Nie tylko analitycy McKinsey podjeli temat
nieudanych  transformacji i ich  przyczyn.
Problemem tym zajat sie rowniez miedzynarodowy
zespot Lean Global Network pod przewodnictwem
Johna Shooka. Wynikiem jego pracy jest Lean

Transformation Framework, czyli model

poprzestali na samych statystykach. transformacji lean, ktéry jest prostym, ale
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skutecznym przewodnikiem, jak zarzadza¢ zmiana.
Model jest tatwy do zapamietania, nauczenia sie,
nawet dla osdb bez wczedniejszego doswiadczenia
z metodyky lean. Co wazne, nie jest zalezny od
narzedzi lean, ale jest z nimi catkowicie
kompatybilny.  Zatem jezeli kto§ ma juz
doswiadczenia w zakresie lean, bedzie moégt je
wykorzysta¢. Jezeli nie ma - bez obaw, nie ma
koniecznosci przestudiowania ich wszystkich.

Mysle, ze warto w tym miejscu kolejny raz
przypomnieé¢, ze lean nie jest obszarem
zarezerwowanym wyfacznie dla firm

—
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Sktadatby sie on z dachu, ktéry stanowi podejscie
sytuacyjne, ,okreslenie celéw biznesowych”. Ten
dach trzymatyby dwa filary. Pierwszy z nich to

,doskonalenie proceséw”, drugi to ,rozwdj
umiejetnosci  pracownikdw”. Pomiedzy tymi
filarami, w samym S$rodku tego domku

znajdowatoby sie ,zarzadzanie i rola lideréw —
odpowiedzialne przywddztwo”. Fundament tego
domku stanowitby ,sposéb myslenia, zatozenia,
przekonania i postawy”. Zapewne czes¢ tych haset
moze brzmie¢ dos¢ abstrakcyjnie, dlatego Shook
poszedt o krok dalej i zdefiniowat 5 pytan, ktére sg
o wiele tatwiejsze do zrozumienia.

produkcyjnych, czy proceséw produkcyjnych. Lean
to sposdb patrzenia na swiat, na przedsiebiorstwo,
sposob, ktéry znajduje zastosowanie praktycznie w
kazdej branzy. Lean Transformation Framework
zaktada, ze skuteczna i trwata reorganizacja firmy
wymaga realizowania dziatan doskonalacych
uwzgledniajac 5 filarow.

W tym miejscu, jak to czesto bywa w $wiecie lean,
powinien pojawié sie domek.

UMIEJETNOSCI
PRACOWNIKOW

ZARZADZANIE
| ROLA LIDEROW

Kazde z tych z tych pytan odpowiada jednemu
z filaréw Lean Transformation Framework:

1. Jaki jest cel zmiany, jakie problemy chcemy
rozwigzac?

2. Jak nalezy usprawnic biezgcg prace?

3. Jakich kompetencji, umiejetnosci bedziemy
wymagac od pracownikow?

4. Jakiego  systemu  zarzadzania, jakich
zachowan lideréw bedziemy wymagaé, aby
wspieraé tg nowaq organizacje pracy?

5. Jakie  zachowania, sposéb  myslenia
powinnismy wyksztatci¢ wsrdd wszystkich
pracownikow, aby wspieraé te
transformacje?
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Jezeli nie potrafimy odpowiedzie¢ na ktores z
powyzszych pytan, trzeba powiedzie¢ sobie jasno,
ze najprawdopodobniej nie jesteSmy jeszcze
gotowi na transformacje. Przejdzmy zatem przez
poszczegdlne pytania bardziej szczegdtowo.

Cel zmiany

Pytanie pierwsze brzmi: ,Jaki jest cel zmiany, jakie
problemy prébujemy rozwigza¢?” Pamietajmy, ze
celem nie moze by¢ samo usprawnianie. Pracujmy
na warunkach docelowych. Pamietajmy, do czego
chcemy dotrze¢, jaka firmg chcemy byé na koncu
tej drogi. By¢ moze okaze sie, ze cel jest nam juz
znany. Moze jest to skrocenie czasu realizacji
zlecen, eliminacja opdinien w projektach, byé
moze chodzi nam o zwiekszenie poziomu
satysfakcji klienta, moze o poprawe jakosci. Nawet
jezeli ten cel jest nam doskonale znany, proponuje
i tak rozpocza¢ od refleksji nad temat tego, jaki
w ogodle jest cel funkcjonowania naszej firmy.

Ze wzgledu na to, ze najczesciej rozmawiam
z firmami produkcyjnymi, zgodnie z teorig
ograniczen trzeba sobie powiedzie¢ jasno — celem
jest zarabianie pieniedzy. Kiedy firma zarabia?
Kiedy przychody s3 wyzisze niz koszty, czyli
wracajgc do teorii ograniczen (TOC), celem
powinna by¢ maksymalizacja przerobu przy
jednoczesnej minimalizacji poziomu zapasow
i naktadéw operacyjnych, przy czym przeréb
rozumiany jest jako pienigdze, ktére generujemy.
A zatem nie wystarczy tylko wyprodukowaé, trzeba
to jeszcze sprzedac. Zapasy to pienigdze uwiezione
przez system, nie tylko materiaty; a naktady
operacyjne to $rodki, ktére musimy przeznaczy¢ na
to, zeby przerobic zapasy wtasnie w przeréb.

Tu zndéw pojawiajg sie pytania: co ogranicza
zwiekszenie przerobu? Sprzedaz, produkcja, a
moze organizacja, czy przyjete reguty gry? Jak
zmniejszy¢ poziom zapasow? Jak zmniejszyé
naktady operacyjne? Po co to wszystko? Po to, aby
nie marnowac energii na usprawnienia, ktére i tak
nie zmienig sytuacji firmy. Jak wynika z badan
McKinsey trzeba sie skupi¢ na wzroscie rozwoju
firmy, a nie usprawnieniach samych w sobie.

Usprawnienie biezacej pracy

Wiemy juz co i dlaczego chcemy usprawni¢. Wiemy,
co chcemy osiggnac€. Teraz pytanie — jak mozna to
0siggnac? Tu zadatbym pytanie dodatkowe — czy na
pewno wiemy, jak obecnie przebiegajg poszczegdlne
procesy? Niestety okazuje sie, ze czesto nie do korca.
Menedzerowie bardzo czesto bazujg na zatozeniach,
przypuszczeniach, a nie na faktach. Moim zdaniem
warto zaczgé od opracowania mapy stanu obecnego.
Jezeli znamy techniki mapowania proceséw,
na przyktad SIPOC, diagram z6twia, Swimlane,
MAKIGAMI, czy VSM - swietnie. Jezeli nie, nie
powinnismy traktowac tego jako wymoéwki, zeby nie
mapowac. Po pierwsze narzedzia takie jak SIPOC, czy
diagram zo6twia sg na tyle proste, ze wystarczy kilka
godzin, aby by¢ w stanie z nich korzystad.
Naszkicowanie prostego schematu blokowego
rowniez jest w zasiegu kazdego i w wiekszosci
przypadkéw bedzie dobrym punktem startowym.
| tu kluczowa rzecz — nie opracowujmy mapy
procesow w sali konferencyjnej, nie bazujmy kolejny
raz na opiniach, ale idZzmy i sprawdimy. IdZmy do
GEMBA, czyli tam, gdzie dzieja sie procesy, ktoére
analizujemy, ktére opisujemy.

Wiemy juz, jak proces przebiega obecnie.
Z doswiadczenia wiem, ze samo mapowanie stanu
obecnego obnaza wiele marnotrawstw. Tu czesto nie
potrzeba wielkiej, zaawansowanej analityki. Po prostu
wszystko wida¢. Warto tez kwestionowac oczywiste
zatozenia. By¢ moze nie majg one juz uzasadnienia —
robimy co$, bo zawsze tak robilismy. Zadajmy sobie
wiec pytanie, po co to robimy? Czy to jest
rzeczywiscie niezbedne? Nastepnie pora na diagram
stanu przysztego. Nalezy okreslié rozbieznosci
i sposob dotarcia do celu. Testowanie hipotez, ciggte
doskonalenie i mate kroki zamiast duzych
rewolucyjnych pomystéw — po prostu PDCA. Metoda
takich matych krokéw, mniejszych usprawnien,
pozwala nam tez unikng¢ pewnej putapki.
Wielokrotnie spotkatem sie z sytuacja, kiedy zespét
napotykat nierozwigzywalny, duzy problem.
Ta ,nierozwigzywalnos¢” powodowata, ze zamiast
skupiaé sie na rozwigzaniach, szukano uzasadnien
potwierdzajgcych, ze tego faktycznie nie da sie zrobic.
Kiedy$, podczas jednego z warsztatéw, w ktérych
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miatem  przyjemnos$¢ uczestniczyé, ustyszatem
o pewnym problemie, ktérego nie mozna rozwigzad.
Konsultant, ktéry pracowat z zespotem, stwierdzit, ze
rozumie to i szanuje, wie, ze tego sie nie da
rozwigzac, bo przeciez zespot probowat, w zwigzku
z tym on juz nie bedzie podejmowat prdb, ale byé
moze jest jakas najmniejsza rzecz, ktérg mozna by
wykonac, zeby konsekwencje tego
nierozwigzywalnego problemu bolaty choc¢ troche
mniej. Zespdt pomyslat i wymyslit. Zadziatato —
problem w dalszym ciggu nie byt rozwigzany, ale
konsekwencje byty rzeczywiscie ciut mniej bolesne.
Wtedy zespdt jeszcze raz zastanowit sie, czy jest
moze jakas kolejna, drobna rzecz, nawet najmniejsza,
ktorg mozna wykona¢, zeby jeszcze choé troche
mniej bolaty konsekwencje tego nierozwigzywalne
problemu. | znédw sie udato. Co ciekawe, po kilku
takich sesjach okazato sie, ku zaskoczeniu wszystkich,
ze ten wielki i nierozwigzywalny problem zostat
rzeczywiscie rozwigzany. Zatem metoda matych
krokow, testowanie pewnych hipotez
i niepoddawanie sie to dobry pomyst na szukanie
drogi rozwigzania problemodw.

Kompetencje i umiejetnosci,
wymagac¢ od pracownikéw

jakich bedziemy

Pora na drugi z filarow podtrzymujgcych dach
domku, czyli pytanie o to, jakich kompetencji,
umiejetnosci pracownikdéw bedziemy wymagac. Teraz
wiemy juz, co chcemy usprawnic, wiemy, jak to

chcemy usprawni¢, wiemy nawet dlaczego to
robimy, ale czy wiemy, czego bedziemy wymagac
od pracownikdéw? Czy na pewno nasz zespot
podota temu wyzwaniu? Pamietajmy, ze finalnie
cata praca jest wykonywana przez ludzi. Nie
bedziemy w stanie ulepszy¢ naszej organizacji,
jezeli nie pomozemy naszym ludziom sie
doskonali¢. Co wazniejsze, to ludzie muszg
przeprowadzaé te liczne eksperymenty, testowac
hipotezy i caty czas doskonali¢ procesy.

Czesto zdarza sie, ze pracownicy operacyjni
przechodzg wszystkie niezbedne szkolenia, podczas
gdy ich menadzerowie nie. Tworzy to swego
rodzaju luke komunikacyjng. Nalezy to robi¢ na
odwrot. Nalezy rozpoczaé proces uczenia od
kierownictwa, dopiero potem przejs¢ do
pracownikow. Najlepsze rezultaty mozna osiggnac
w sytuacji, gdy menadzerowie szkolg swdj zespot.
Nie zewnetrzna firma i zewnetrzni konsultanci,
tylko menadzerowie rozumiejgcy Swietnie potrzeby
firmy i jej specyfike. Pamietajmy o jeszcze jednym
— tu przytocze stowa mojego ogromnego
autorytetu Abdelmottaleba Doulana - ktéry

stwierdzit, ze ,nie ma ztych ucznidéw, sg tylko Zli
nauczyciele” i ta dbatos¢ o pracownikdw, ich
kompetencje S$cisle wigze sie moim zdaniem
z kolejnym elementem — tym, co wypetnia ten
domek Lean Transformation Framework, czyli
zarzadzaniem.
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System zarzadzania

Czas na czwarty filar, czyli pytanie jakiego systemu
zarzadzania, zachowan lideréw bedziemy wymagaé,
aby wspiera¢ nowy system, nowgq organizacje pracy?
Teraz musze z przykroscig przyznac, ze chyba tu jest
wiasnie najgorzej. Po pierwsze, niestety rzadko
spotyka sie prawdziwych liderédw, po drugie bardzo
rzadko ten system zarzadzania jest podnoszony,
kwestionowany czy przynajmniej weryfikowany
w momencie, kiedy przygotowujemy sie do
transformacji. Tymczasem to przywddztwo odgrywa
kluczowa role we wdrazaniu transformacji, dlatego
wfasnie znajduje sie we wnetrzu tego domku.
Zarzadzanie organizacjg to spoiwo, ktére sprawia, ze
wszystko dziata, ale jest jeszcze jedna rzecz, ktérg
nalezy podkresli¢. W firmie lean kazdy powinien by¢
liderem. Jak wspomniano wczesniej, aby by¢ lean,
firma musi wspiera¢ szybkie eksperymentowanie
i adaptacje do zmieniajacych sie czynnikéw
srodowiskowych. Nie moze sie to wydarzy¢
skutecznie w sytuacjach, w ktérych dominujacy styl
przywddztwa jest autorytarny. Tu nie chodzi
o pojedynczego superbohatera, ktéry uratuje Swiat.

Liczy sie spdjnosé i wytrwatosé wszystkich. Jezeli

tylko kilka oséb bedzie ciggngé line, to
konkurencja wygra. Dawanie przyktadu jest
najwazniejsza cecha lidera. Liderzy

w organizacji lean muszg kierowac sie danymi.
Nie moga byc¢ ofiarami swojego ego i czasem
muszg zaakceptowac porazke. Jezeli narzucajg
innym SW0j3 opinie bez danych
potwierdzajgcych ich stuszno$é, nie bedg
pasowaé do tej ciggle zmieniajgcej sie kultury
doskonalenia. Im  bardziej doswiadczony
menadzer, tym bardziej moze pomdc swoim
ludziom, bedac ich mentorem. Lider powinien
pomdc cztonkom swojego zespotu sta¢ sie
niezaleznymi i samoorganizujgcymi. Prawdziwy
lider powinien uczy¢ swoich ludzi analitycznego,
krytycznego myslenia. Przede wszystkim lider
w organizacji lean musi by¢ kompasem
kulturowym, by¢ sie tym, na ktérego wszyscy
patrzg i starajg sie nasladowad. Prawdziwy lider
tworzy kulture firmy i ma odwage jg zmieniaé,
jezeli to jest konieczne.
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Sposéb zachowania i
transformacje

myslenia wspierajgcy

A teraz czas na fundament, czyli jakie zachowania,
sposéb myslenia powinnismy wyksztatci¢ wsrod
wszystkich pracownikéw, aby wspierac
transformacje. Doszlismy do najwazniejszej,
najbardziej krytycznej cze$ci modelu transformacji
lean. Jest ona sformutowana jako podstawowe
myslenie, nastawienie, zestawy zatozen, ale to
wszystko oznacza moim zdaniem jedno — kulture
organizacyjng. Kultura jest tutaj najwazniejszym
atutem firmy. Jesli firma podejmuje prébe
transformacji bez gotowosci do zmiany swojej
kultury, nie ma sensu nawet probowaé — predzej
czy pozniej ta inicjatywa upadnie. Dlatego taka
inicjatywa musi zaczac¢ sie od dogtebnej oceny
obecnej kultury i wszystkich wyzwan z nig
zwigzanych. Po dokonaniu oceny nalezy okresli¢
pozadany stan w przysztosci. Praktycznym
nosnikiem tych zmian jest to, co nazywamy misja,
wizjg oraz warto$ciami firmy. Mdowigc prosciej -
powinnismy mie¢ Swiadomosc¢ tego, kim jestesmy,
dlaczego robimy to, co robimy, do czego zmierzamy
i wreszcie - jak bedziemy to mierzy¢? Oczywiscie
taka zmiana nie wydarzy sie tylko dzieki nowym
plakatom na scianie lub kolejnej prezentacji.
Zmieniajgce sie warto$ci muszg zaczynac sie od
przywddztwa i muszg by¢ zademonstrowane przez
rzeczywistg zmiane zachowania. Jezeli liderzy beda
wytrwale demonstrowa¢ te nowe zachowania,
ludzie pdjda za nimi. Moze to potrwac rok lub dwa,
ale pdjda.

ChcielibySmy mie¢ w firmie, w zespole ludzi
zaangazowanych, podchodzacych do pracy z pasja,
chcacych rozwija¢ siebie i firme. Takich, ktorzy
przechodzg z przyjemnoscia do pracy, takich,
ktorzy nie sg w stanie przej$¢ obojetnie wobec
jakiego$ marnotrawstwa. Trzeba sobie jednak
zadac¢ pytanie, czy pracownicy obecnie sg zwigzani
z firma relacjq serca, czy moze portfela? S3 to
bardzo istotne kwestie, poniewaz one stanowig tak

de facto fundament, a bez solidnego fundamentu
trudno oczekiwa¢, ze zmiana czy jakakolwiek
transformacja bedzie udana i bedzie trwata.

Chciatbym jeszcze raz przypomnie¢ tych 5
podstawowych pytan, ktére warto sobie zadac
w przypadku, kiedy szykujemy sie do zmiany, do
transformacji — czy ona bedzie cyfrowa, czy nie, to
juz nieistotne. A zatem po pierwsze — jaki jest cel
zmiany? Jakie problemy chcemy rozwigzaé? Po
drugie — jak nalezy usprawnié¢ biezgcy prace? Po
trzecie — jakich bedziemy wymaga¢ kompetencji,
umiejetnosci od pracownikdw? Po czwarte -
jakiego systemu zarzgdzania, zachowan lideréw
bedziemy wymaga¢, aby wspieraé ten nowy system
pracy, nowg organizacje? | wreszcie, po pigte —
jakie zachowania, sposéb myslenia powinnismy
wyksztatci¢ wsrédd wszystkich pracownikow, aby
wspieraé transformacje? Pamietajmy, ze jezeli
mamy trudnosci z odpowiedzig na te pytania, to
zastandwmy sie, czy na pewno jestesmy gotowi na
transformacje.

Skuteczna i trwata transformacja przedsiebiorstwa
nie jest fatwym zadaniem, ale zrozumienie
i zastosowanie pieciu filaréw opisanych powyzej
moze przyczyni¢c sie do osiggniecia sukcesu
i uzyskania trwatej przewagi konkurencyjnej
w dzisiejszym dynamicznym otoczeniu
biznesowym.

Michat Zelichowski
ekspert eq system w zakresie
doskonalenia i automatyzacji
proceséw biznesowych w przemysle
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JAK UNIKNAC PODSTAWOWYCH
BLEDOW W PROCESIE
AUTOMATYZACJI |
ROBOTYZACJI?

Coraz wiekszg wage we wspotczesnym, szybko
zmieniajagcym sie Swiecie przyktada sie do
automatyzacji i robotyzacji. Dzieje sie tak
szczegllnie w organizacjach, w ktérych mamy do
czynienia z powtarzalnoscia zadan, monotonia,
warunkami  szkodliwymi lub  zadaniami
wymagajacymi duzego wysitku fizycznego.
Robotyzacja i automatyzacja s3 w takich
miejscach duzym utatwieniem. Aby jednak
proces automatyzacji i robotyzacji zostat
wdrozony prawidiowo, warto zadbac
o odpowiednie przeszkolenie i unikna¢
niepotrzebnych btedow. Wtasnie w takim celu
stworzono kompleksowe szkolenie, jakim jest
Akademia Robotyzacji i Automatyzacji (ARIA).

Robotyzacja i automatyzacja zyskujg na waznosci

W obecnie szybko zmieniajgcym sie swiecie, ktéry
musi nadazac za zwiekszajgcymi sie wymaganiami
konsumentow, przy jednoczesnym nacisku na
redukcje kosztdw, bardzo wazne jest, aby pochyli¢
sie nad wyrobem i jego wytwarzaniem
odpowiednio wczesniej, nie w fazie produkcji
seryjnej, gdzie koszty uzyskania odpowiedniej
jakosci bedg duzo wyisze. To, co dla starszych
pokolen byto wystarczajgce, nie ma racji bytu dla
miodych pokolen, poniewaz ciggta digitalizacja
otaczajagcego nas Swiata nie pozwala na
zatrzymanie sie w miejscu i wymaga ciagtego
podazania z nurtem zmian. Dotyczy to nie tylko
sfery zycia prywatnego, ale tez pracy

przedsiebiorstw wytwarzajgcych
wyroby.

réznego rodzaju

Czasy, w ktérych bazowato sie tylko na czynniku
ludzkim, odchodzg szybko w zapomnienie. Dzieje sie
tak szczegdlnie w miejscach, gdzie mamy do
czynienia z powtarzalnoscig zadan, duza monotonig,
warunkami  szkodliwymi, czy tez zadaniami
wymagajacymi zwiekszonego wysitku fizycznego.
W takich przypadkach kfadzie sie nacisk na
robotyzacje i automatyzacje stanowiska pracy, czy
catych linii produkcyjnych, co pozwala na uzyskanie
wyrobu w petni zgodnego z majgcymi zastosowanie
wymaganiami, przy jednoczesnym redukowaniu
ryzyka btedu ludzkiego, czy wptywu wspomnianych
niebezpiecznych warunkédw na jego zdrowie. Wazne,
aby nie podchodzi¢ do procesu automatyzacji
i robotyzacji organizacji, jako procesu wypierania
cztowieka przez maszyne, ale ukierunkowac sie na ich
wspotprace, co finalnie  przyniesie  korzysci
organizacji.

Jak podejs¢ kompleksowo to procesu automatyzacji
i robotyzacji?

Aby moéc kompleksowo podej$é do procesu
automatyzacji i robotyzacji w organizacji i unikngé
podstawowych btedéw, warto skupi¢ sie na
poszerzaniu wiedzy w tym aspekcie. Wazne jednak,
by wybra¢ szkolenie, ktére nie tylko zawiera
odpowiednio dostosowany program, ale réwniez jest
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przygotowane i prowadzone przez ekspertow
znajacych branze. Jednym z takich szkolen, ktdére
w szerokim zakresie podchodza do teoretycznych
i praktycznych kwestii zwigzanych z zagadnieniami
automatyzacji i robotyzacji, jest szkolenie stworzone
przez firme SQD Alliance.

Celem Akademii Robotyzacji i Automatyzacji
(ARIA) jest skupienie sie na praktycznym podejsciu
do tego procesu i podniesienie Swiadomosci
zarowno po stronie firm produkcyjnych, jak
i integratorow, w zakresie aspektéw prawnych,
ekonomicznych  oraz istniejagcych  mozliwosci
technicznych. Docelowg grupg jest nie tylko
wspomniana grupa integratoréw, czy od razu
nasuwajacy sie na mysl pracownicy utrzymania
ruchu, ale tez osoby, ktére na co dzien zajmujg sie

nadzorem i obstugg linii produkcyjnych, dziaty
zajmujgce sie  zarzadzaniem  optymalizacjami,
nowymi projektami - uruchomieniami,
inwestycjami.

Co zawiera Akademia Robotyzacji i Automatyzacji?

W celu doktadnego pochylenia sie nad szerokim
zakresem zZwigzanym z automatyzacja
i robotyzacja, Akademia zostata podzielona na 5
dni, podczas ktérych porusza sie rdézine bloki
tematyczne:

° Dzien 1: Prawne aspekty bezpieczenstwa

maszyn

) Dzien 2: DBR77.com — zatozenia, planowanie,
kalkulacja, symulacja produkcji, ,blizniak
cyfrowy”, RFQ, finansowanie i catosciowy
nadzér nad  projektem  automatyzacji
i robotyzacji

° Dzien 3: TPM, SMED, analiza ryzyka,

cyberbezpieczenstwo zaktadu produkcyjnego,
potwyrobu i wyrobu
. Dzien 4: Zasady doboru robotéw/narzedzi,

budowa robota i kontrolera, rdznice
w kontrolerach, protokoty komunikacyjne,
narzedzia do bezpieczedstwa, symulacje
komputerowe, podtgczanie kontrolera

i pierwsze uruchomienie
° Dzien 5: Praca w zrobotyzowanym srodowisku
— praktyczne podejscie do instalacji,

uruchomienia, obstugi oraz integracji robota
przemystowego FANUC — warsztaty
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° Prawne aspekty bezpieczeristwa maszyn

Pierwszego dnia uczestnicy Akademii zapoznajg sie z
prawnymi aspektami bezpieczeistwa maszyn. Jest
to bardzo wazny temat, poniewaz
planujgc/projektujgc obszary produkcyjne nalezy
wzig¢ pod uwage bezpieczenstwo operatora,
instalacji przemystowych, Srodowiska/otoczenia.
Podczas pierwszego dnia szkolenia pojawi sie
tematyka:

. podstawowych wymagan dotyczacych maszyn,

° wymagan dla operatoréw maszyn,

. wymaganej dokumentaciji
maszynowej/projektowe;j,

a takie przyktady elementéw bezpieczenstwai
odpowiedzialno$¢ za wprowadzenie do obrotu
maszyn z poziomu producenta i konstruktora.
Te oraz wiele innych tematéw poruszanych jest
przez doswiadczonego trenera z zakresu BHP, ktory
posiada wieloletnie doswiadczenie w tym zakresie.

° Finansowanie i catosciowy nadzér nad

projektem automatyzacji i robotyzacji

Drugi dzien szkolenia przeprowadzany jest przez
przedstawiciela firmy DBR77, ktora poprzez swojg
Platforme DBR77 oferuje niezbedne narzedzia do
zaplanowania oraz przeprowadzania kompletnej
transformac;ji cyfrowej zaktadu. Uczestnicy podczas
tego dnia poznaja Platforme DBR77, zatozg konta na
Marketplace z poziomu klienta, ale tez integratora,
aby zobaczy¢, jak dziata wymiana informaciji,
komunikacja, tworzenie analizy  finansowej
i operacyjnej, wybdr integratoréw, robotéw itp.
Stworzg przyktadowy obszar produkcji za pomoca
»Cyfrowego blizniaka”, ktory jest wirtualnym
modelem obiektdw rzeczywistych. Uczestnicy
poznaja jego mozliwosci, przeprowadzg wizualizacje
i symulacje proceséw dla celdéw projektowych, czy
optymalizacji juz istniejacych procesow wytwarzania
w organizacji. Do dyspozycji bedg mieli sprzet

komputerowy dostosowany do narzedzi

projektowych, jak réwniez mozliwos$¢ zobaczenia
przyktadowego obszaru produkcyjnego za pomoca
googli VR, co pozwoli im poczué¢ sie tak, jakby
rzeczywiscie byli w projektowanym obszarze.

. Zarzadzanie parkiem maszynowym

Trzeciego dnia szkolenia uczestnicy przejdg przez
zagadnienia zwigzane 1z zarzadzeniem parkiem
maszynowym. Poznaja  podstawowe  pojecia
z wigzane z procesem, strat, ktére w nim wystepuja
i jego optymalizacja. Omowione zostang filary TPM
w celu pokazania, ze maintenance, to nie tylko
warsztat, ale cata sie¢ powigzan i zaleznosci w
organizacji z uwzglednieniem zarzadzania
i odpowiedzialnosci za system od najwyziszego
kierownictwa, po poszczegdlnych operatoréw
i pracownikéw innych dziatéw majgcych wptyw na
zarzgdzanie  parkiem  maszynowym.  Szybkie
przezbrajanie maszyn/urzadzen (SMED) i korzysci
z tego ptynace, to kolejne zagadnienie, ktére bedzie
omawiane przez doswiadczonego trenera SQDA
w tym zakresie. MoOwigc o zarzadzaniu parkiem
maszynowym nie mozna zapomnieé
o cyberbezpieczenstwie zaktadu produkcyjnego,
ale tez wytwarzanego w nim wyrobu.
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. Praca w zrobotyzowanym $rodowisku

Czwarty i pigty dzien szkolenia ARIA prowadzony
jest przez doswiadczonego trenera z FANUC
AKADEMII przy uzyciu szescioosiowego robota,
ktéry posiada mozliwos$¢é sterowania za pomoca
najnowszej generacji kontrolerem R30iB Plus, jak i w
petni zaprogramowany tryb automatyczny,
pokazujgcy mozliwosci wydawac by sie mogto
prostego robota. Zanim jednak do tego dojdzie,
uczestnicy przejda szkolenie z podstawowej
budowy robota, jego obstugi i utrzymania w ciggtej
przydatnosci.

Uczestnicy dowiedzg sie wiecej na temat tego:

° jakiego robota uzyg¢,

° jak sie beda rozktadaty obcigzenia na
poszczegdlnych jego elementach,

° jakie sg okresy konserwacji,

° jakie sg mozliwosci robotéw,

° jak projektowaé obszar produkcji z uzyciem
robota,

° co to jest wirtualna ,klatka”.

Oczywiscie podczas szkolenia pojawia sie takze
rézne ciekawostki zwigzane z praktycznym
podejsciem do robotow, o ktérych ciezko wyczytac
w Internecie.

Doswiadczeni specjalisci to podstawa

Fundamentem ARIA (Akademii Robotyzacji i
Automatyzacji) jest wieloletnie doswiadczenie
treneréw podparte praktyka. Trenerzy od
samego poczatku uczg uczestnikéw dobrych
nawykéw — umiejetnosci w celu wyeliminowania
juz na poczagtku podstawowych btedéw
powstajgcych w procesie automatyzacji i
robotyzacji organizacji.

Poszczegdlne dni szkolenia nie sg oddzielonymi
od siebie modutami, lecz nawigzujg do siebie w
celu przedstawienia uczestnikowi i zbudowania u
niego Swiadomosci, jak wazne sg poszczegélne
etapy procesu. Majg one pokazac zaleznosci i
zaznaczy¢, ze bez kompleksowego podejscia nie
mozna mowic o prawidtowym, a co za tym idzie
skutecznym i efektywnym wdrozeniu nowych
rozwigzan. Wszystko to odbywa sie przy uzyciu
specjalistycznego oprogramowania i
wyposazenia, ktdre jak sie okazuje, nie jest
skomplikowane w uzyciu i moze by¢ z
powodzeniem stosowane zaraz po
przeprowadzonym szkoleniu w Akademii.

tukasz Szatkowski
Trener / Konsultant / Auditor, SQD

Alliance
)28

ARIA - Akademia

Robotyzacji i Automatyzacji
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UMOWY PPA ZAZIELENIA
tANCUCHY DOSTAW.

Dla firm energia z OZE moze oznaczac¢ lepsze
perspektywy na miedzynarodowych rynkach.

Coraz wiecej duizych firm oczekuje od swoich
dostawcow wykazania, ze obnizajg emisje CO2.
Pomocne w budowaniu zielonego tanicucha dostaw
okazuja sie umowy zakupu zielonej energii
bezposrednio z farmy, czyli kontrakty PPA (Power
Purchase Agreement).

- Kontrakty PPA odegrajq istotng role w budowaniu
zrownowazonego taricucha dostaw dla firm, ktore
chcg  zyska¢  finansowanie  lub  zdobyc
miedzynarodowych  kontrahentdw, przewaga
“zielonego” w procesie produkcji i logistyce czesto
jest wymogiem do spetnienia.

- Zainteresowanie umowami PPA w kontekscie
budowania zréwnowazonego tancucha dostaw
bedzie rosto z dwdéch powoddéw. Pierwszy - to
oczywista potrzeba przedsiebiorcéw, by
ustabilizowac ceny energii. Drugi zwigzany jest z

terminem wdrozenia dyrektywy Corporate
Sustainability Reporting Directive (CSRD), ktdra od
1 stycznia 2024 roku naktada na najwieksze
notowane na gietdzie spotki obowigzek raportowania
ESG. W nastepnych latach wymagania te obejmg
kolejne podmioty. Dla spoétek oznacza to koniecznosc
podawania Zrdodta pochodzenia energii z jakiej
korzystaja i wykazania, ze faktycznie pochodzi ona
z OZE.

Raportowanie ESG bedzie dotyczyto nie tylko
dziatalnosci samego przedsiebiorstwa. Trzeba bedzie
pokaza¢, w jakim stopniu firma zadbata o to, by caty
jej tancuch dostaw byt zréwnowazony. To wprost
przektada sie na wzrost zapotrzebowania na energie
z OZE.

Duze firmy juz grajq w zielone...

Najwieksze przedsiebiorstwa juz teraz wprowadzaja
wfasne programy, ktére pozwolg im zminimalizowa¢
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negatywny wptyw na Srodowisko. Ma to zwigzek
z wdrazaniem uchwalonego w 2021 roku tak
zwanegoEuropejskiego Zielonego tadu. Jego
zatozeniem jest osiggniecie przez Unie Europejska
neutralnosci klimatycznej do 2050 roku. Celem jest
walka z postepujacymi w szybkim tempie zmianami
klimatycznymi. Jest oczywiste, ze nie powiedzie sie
to bez silnego zaangazowania biznesu.

Przyktadem przedsiebiorstwa, ktére przyjeto cel
osiagniecia neutralnosci klimatycznej we wszystkich
swoich zakfadach produkcyjnych do konca 2022
roku jest koncern Mercedes-Benz. Jednym
z elementdw realizacji tego celu jest wymaganie od
wfasnych dostawcéw dostarczania certyfikatow
pochodzenia energii, potwierdzajacych, ze energia
elektryczna, ktérg wykorzystuja do produkcji,
pochodzi z OZE. Certyfikaty te muszg by¢ wydane
przez wiarygodne agencje certyfikujgce, takie jak
TUOV SUD czy DNV GL i musza byé aktualne oraz
autentyczne.

Kolejnym duzym graczem, ktéry wymaga od swoich
partnerdw  biznesowych spetnienia wymogoéw
dotyczacych zréwnowazonego rozwoju, w tym
posiadania zielonych certyfikatéw, jest Grupa IKEA.
Opracowany przez IKEA standard IWAY propaguje
podstawowe normy dotyczgce praw pracowniczych i
ochrony srodowiska wséréd dostawcow. Jeszcze dalej
poszedt duzy producent materiatéw budowlanych,
firma Lafarge. W kwietniu 2023 r. cementowy gigant
podpisat umowy PPA, dzieki czemu ma pewnos¢,

ze az 50 proc. energii elektrycznej, zuzywanej przez
to przedsiebiorstwo bedzie prawdziwie zielone — z
farm wiatrowych. To wazna wiadomos¢ dla klientow
tej firmy, korzystajacych z jej produktéw. Dzieki
temu posunieciu i oni — korzystajac z materiatéw
Lafarge — obnizajg swdj slad weglowy. Bez watpienia
informacje o takim dostawcy materiatow
budowlanych znajdg miejsce w raportach ESG
klientow firmy.

... i oczekuja tego od swoich dostawcéw

- Mowigc o prawdziwie pro-srodowiskowym
podejsciu musimy patrze¢ szeroko, przedsiebiorcy
wskazujg na to, Ze zielone pochodzenie energii
elektrycznej staje sie coraz wazniejsze w cafym
tancuchu dostaw.

Podobnego zdania jest prof. Bolestaw Rok, ekspert
w dziedzinie zrobwnowazonego rozwoju.
W wywiadzie udzielonym serwisowi Ekobiznes.pl
powiedziat: ,Kazda firma musi dostosowywac sie do
oczekiwan swoich odbiorcow korporacyjnych. Duze
firmy, ktére sq pod presjq nowych regulacji {(...)
przerzucajq te wszystkie oczekiwania na swoich
podwykonawcow. Tak jak konsumenci przerzucajq
oczekiwania na biznes, tak duze firmy przerzucajq
oczekiwania na mniejsze firmy. Jezeli chcemy byc¢
dostawcq jakiegos wiekszego podmiotu, musimy
spetnia¢c  wymagania, ktore sq w politykach
zakupowych tych duzych firm”.

Zdaniem prof. Roka transformacja energetyczna,
u ktérej podtoza lezy ochrona klimatu, istotnie
przyspieszyta. ,Nagle bardzo prawdopodobna
wydaje sie szybka i radykalna transformacja
energetyczna. To spowoduje zmiany we wszystkich
obszarach dziatalnosci gospodarczej. Mozna liczyc,
Ze w ciggu najblizszych lat, a moze nawet miesiecy,
zwiekszy sie znaczenie Zrodet odnawialnych
i zmniejszy uZycie wegla oraz innych paliw
kopalnych. To sie przetozy na wszystkie branze:
mowimy o branzy motoryzacyjnej, o wszelkich
przedsiebiorstwach produkcyjnych” — powiedziat w
cytowanym wywiadzie. (zrédto:
https://ekobiznes.pl/biznes-w-pewnych-obszarach-
nie-nadaza-za-oczekiwaniami-spolecznymi-mowi-dr-
hab-boleslaw-rok/)
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Wyscig po zielong energie

Rozwigzaniem, ktdre lezy w zasiegu reki wiekszych
polskich firm sg m.in. umowy PPA, gwarantujace, ze
energia zasilajgca zaktad pochodzi z OZE.

Czym s3 umowy Power Purchase Agreement (PPA)
i dlaczego to takie wazne?

Umowy Power Purchase Agreement PPA polegaja
na bezposrednim zakupie energii elektrycznej od
wytwércy z Odnawialnych Zrédet Energii (OZE).
Pozwalajg one na dtugoterminowe ustalenie ceny za
energie elektryczng o nizszej zmiennosci niz
rynkowa. Formuta PPA pozwala zatem na
zmniejszenie (a nawet catkowite wyeliminowanie)
ryzyka i wyzwan, z ktérymi w ostatnim czasie
zmagaja sie przedsiebiorstwa.

Umowy PPA pozwalajg na duzg elastycznosé
w zakresie dostosowania rozwigzan do wtasnych

potrzeb. Nie ograniczaja rowniez lokalizacji
potencjalnego Zrédta wytwodrczego, co zwieksza
mozliwos¢ uzyskania najkorzystniejszej oferty
cenowej.

Zdaniem Zbigniew Kinala Prezesa Firmy OZEOS
zajmujgcej sie kontraktami PPA, w pierwszej fazie
zazieleniania polskich firm, zielonej energii moze nie
wystarczyé dla wszystkich:

- W Polsce zuzywamy teraz ok. 175 TWh. Zgodnie
z danymi GUS ok. 31,6 TWh przypada na
gospodarstwa domowe. Reszta to firmy, instytucje,
samorzqdy. Roczne zapotrzebowanie polskich firm
na energie elektrycznq to ok 60 TWh- wylicza prezes
OZEOS. - Dostepne moce zZrodet OZE po
wybudowaniu instalacji, na ktdre zostaty wydane
warunki przytgczeniowe zapewniq okoto 50 TWh
energii, o ile zostanqg wybudowane. Dzisiaj ta
wartos¢ wynosi okofo 35 TWh.

Na koniec czerwca 2023 r. moc zainstalowana OZE
w Polsce wynosita 25 395 MW.

Moc zainstalowana odnawialnych zrodet w Polsce

Dane z konca czerwca 2023 .

# = 200 MW

$ 558
S5 554
S5 554
S5 554
S5 554
G555
G4 554
S5 554

Fotowoltaika % Wiatr /& Biomasa == Elektrownie wodne
“ Biogaz

Hybrydowe instalacje OZE
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W portfelach deweloperdw jest duzo projektow ktore
sq w trakcie realizacji na rdinym etapie
zaawansowania. W 2024 roku najwiecej nowej mocy
OZE przybedzie z fotowoltaiki, mniej z wiatru.

Dziatajgce w Polsce globalne firmy zaapelowaty do
wfadz o dalszg liberalizacje ustawy wiatrakowej:
,Nasze firmy traktujq priorytetowo inwestycje na
tych rynkach, na ktdrych zielona energia elektryczna
jest tatwo dostepna” — stwierdzili przedstawiciele
takich gigantdw jak Amazon, Google, lkea czy
Mercedes. ,Bez udziatu zielonej energii, polskiej
gospodarce grozi utrata  konkurencyjnosci i
atrakcyjnosci rynkowej” — ostrzegli. To kolejny wazny
sygnat moéwiagcy o roli zielonej energii w rozwoju
firm.

O KONSORCJUM OZEOS/INFINITUM GROUP

Nowa technologa dla uméw PPA

Konsorcjum oferuje ustugi w zakresie t3czenia
wytworcow energii OZE z odbiorcami. W tym celu
firma stworzyta platforme technologiczng tgczaca
tych, ktorzy chca zabezpieczy¢ cene energii w dtugim
okresie w ramach modelu PPA (Power Purchase
Agreement) z wytworcami energii OZE.

Ryszard Krause
Koordynator Projektéw w
Infinitum Group Sp.zo.o.

Fizyczna umowa cPPA

Dzieki swym funkcjonalnosciom pomaga obnizy¢
koszty dziatania fabryk, firm ustugowych, innych
przedsiebiorstw zuzywajacych rocznie wiecej niz
1000 MWh. Zastosowane algorytmy umozliwiajg
bowiem zawarcie dtugoterminowych kontraktéw
PPA, ktére dajg gwarancje wolumenu energii dla
odbiorcéw, a wytwdrcom stabilng cene.

Warto podkresli¢, ze dzieki zastosowaniu platformy
technologicznej OZEOS i analizami profilowymi,
najlepszy dobor miksu OZE, moze przyniesc¢ pokrycie
w  zielonej  energii nawet  75-80  proc.
zapotrzebowania odbiorcy — informuje prezes OZEOS.

Sposob zawierania umowy cPPA

Ponizszy graf przedstawia schemat rozliczenia
kontraktu cPPA z fizyczng dostawa

Proces w skrécie wyglada nastepujaco:

1.  Kupujacy zawiera kontrakt cPPA z Wytwodrca,
w ktérym okresla szczegoétowe warunki
sprzedazy energii z OZE

2. Konsorcjum przy wsparciu branzowej
kancelarii prawnej zabezpiecza proces
uzgodnienia tresci kontraktu, udostepnia

wzorzec kontraktu cPPA,

3. Konsorcjum pozyskuje oferte POB na
bilansowanie oraz organizuje ten proces od
poczatku do konca,

4. Zawierana jest umowa tréjstronna pomiedzy
POB, Wytworca i Kupujagcym na kompletny
proces zakupu i sprzedazy energii wraz
z bilansowaniem,

Instalacja
OZE

(wiasnosc strony trzeciej)

\

5. W okresie trwania kontraktu wspiera
Kupujgcego w  procesie  efektywnosci
energetycznej.
Energia + GP _—
. Energia
Energia + GP Przedsie- (pozostaty popyt)
biorstwo Odbiorca
energetyczne
Energia
(sleeving fee)
e -

@ Cena PPA J
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WYNAGRODZENIA - GO POWINNO
SIE ZMIENIC?

Od dtuiszego czasu toczy sie dyskusja na temat tego,

czy wygrodzenia powinny by¢ jawne czy nie.
Oczywiscie, jak to w naszym kraju, zdania s3
podzielone, ale przeanalizujemy, co w tej kwestii ma
do powiedzenia Unia Europejska, ktora Dyrektywa
(2023/970 z dnia 10 maja 2021) reguluje te obszary.
Panstwa cztonkowskie majg czas do czerwca 2026 na
wdrozenie nowych przepisow.

W kwestii wynagrodzen mozemy mowi¢ o dwéch dosy¢
palagcych tematach: likwidacji luki ptacowej pomiedzy
kobietami i mezczyznami oraz transparentnosci
wynagrodzen.

Trudno powiedzie¢ czy nowe przepisy faktycznie
wptynat na zmiany w mentalnosci pracodawcéw.
Prawdopodobnie jednak zmusza do podjecia
konkretnych dziatan, ktére bedg likwidowaé luki
ptacowe (na tych samych stanowiskach) oraz
zmodyfikujg sposéb pozyskiwania pracownikéw.
Pewne zmiany juz widac chociazby
w ogtoszeniach o prace. Coraz wiecej pracodawcéw
umieszcza informacje o poziomie wynagrodzenia
a ogfoszenia sg formutowane w sposdb neutralny
pod wzgledem ptci.
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Duzg zmiang bedzie mozliwos¢ wystgpienia do
pracodawcy z zapytaniem o S$redni poziom
wynagrodzen w organizacji, z podziatem na ptec.
Pracodawca nie bedzie mogt zakaza¢ pracownikom

ujawniania wysokosci swoich  wygrodzen ani
formalnie (w regulaminach wynagrodzen) ani
nieoficjalnie.

Rdéznica miedzy wynagrodzeniami kobiet i mezczyzn,
wykonujacych takg samg prace nie bedzie mogta
przekroczyé 5%. Jesli przekroczy, pracodawca bedzie
zobowigzany do oceny wynagrodzen  wraz
z przedstawicielami pracownikéw. Na pracodawcach
bedzie cigzyt rowniez obowigzek sprawozdawczy.

Nowe przepisy beda wymagaty zmiany myslenia
w wielu organizacjach. Ukrywanie wysokosci
wynagrodzenia podczas procesu rekrutacji (nawet
podczas rozmoéw), roznice w poziomach wynagrodzen
pracownikéw na tych samych stanowiskach (zalezne
od indywidualnych ustalen), niejasne zasady
przyznawania  premii, brak  transparentnosci
w wynagrodzeniach to tylko niektére z istniejgcych
probleméw. Wyjagtkowo czesto spotkamy sie
z brakiem jasnych i transparentnych systemoéw
wynagrodzen w organizacjach. Prawdopodobnie
pokutuje tu stare, polskie przyzwyczajenie, ze
»,0 pienigdzach sie nie rozmawia”. Na szczescie
zmienia sie podejscie mtodych oséb do modwienia
o wysokosci wynagrodzenia co tez wymusi zmiany.

Srednio eksperci podajg, ze kobiety zarabiajg o ok.
15% mniej niz mezczyzni. Jest to zalezne réwniez od
branzy: jest coraz gtosniej o rdinicach w
wynagrodzeniach aktoréw czy sportowcéw. Tutaj
dysproporcja w zarobkach bywa jeszcze wieksza.

Przyjmuje sie, ze $redni czas na wyréwnanie luki
ptacowej to 130 lat...

Mysle, ze jednak warto zajgc sie tym tematem juz

teraz.

Magdalena Siwinska
Menedzer Klastra SA&AM ds. HR
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KAMERA 3D MONITORUJE
POLOZENIE | MOCOWANIE CZESCI
NADWOZIA

Mniej czujnikéw, prostsza konstrukcja instalacji, brak
zaktocen spowodowanych odpryskami spawalniczymi
przy produkcji nadwozia. Zalet wykorzystania
elementow Przemystu 4.0. w branzy automotive moze
by¢ naprawde wiele. Nawet jeden czujnik wizyjny
moze zapewni¢ wiele korzysci jako kompleksowy
system monitorujacy, znacznie obnizajacy koszty
instalacji. Tego typu optymalizacje wdrazane s3g
wzorem zachodnich zaktadéw produkcyjnych rowniez
w polskich fabrykach przemystu motoryzacyjnego.

Coraz wiecej polskich fabryk, ktérych menedzerowie
implementujg rozwigzania smart factory w ramach
Industry 4.0, decyduje sie na montaz
ultrainnowacyjnych zastosowan. Takie z powodzeniem

wykorzystywane sg od wielu lat w zachodniej czesci
Europy.

Trend, ktory dotart do Polski, mozna podpatrzeé na
przyktadzie praktycznych dziatan wprowadzanych
i implementowanych w ostatniej dekadzie
u producenta samochodéw Opel 2z fabryki
w Russelsheim koto Frankfurtu nad Menem.
Niemiecki  zaktad stawia na innowacyjng
technologie w produkcji. W robocie spawalniczym
taczone sg rdéine gteboko ttoczone blachy, ktore
tworzg element nosny nadwozia. Aby robota
zostata wykonana precyzyjnie, nieoceniony okazat
sie czujnik wizyjny O3D ifm electronic i pionierski
system monitoringu.
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Laserowa analiza

Narzedzie to w rzeczywistosci ultraczuta kamera 3D
ze zintegrowang analizg obrazu. Zastosowana tutaj
rozdzielczos¢ przetwornika obrazu PMD to 176 na
132 piksele. Dla kazdego z 23232 pikseli czujnik
podaje doktadng wartos¢ odlegtosci, nawet do 25
razy na sekunde. W przeciwienstwie do skaneréw
laserowych, czujnik 3D firmy ifm nie zawiera
ruchomych czesci.

— Charakteryzuje go dodatkowo szczegdlna
wytrzymatos¢, niewielki rozmiar i gwarancja
oszczednosci w ograniczaniu strat powodowanych
na przyktad przestojami w parku maszyn. Obraz jest
oceniany bezposrednio w czujniku, dlatego jego
dodatkowa ocena przez operatora nie jest juz
potrzebna. Przestrzen i doktadna odlegfos¢ miedzy
zaciskiem a czujnikiem jest diagnozowana za
pomocq definiowalnych pozycji na obrazie z kamery
z tak zwanego ROI, czyli obszaru zainteresowania.
Czujnik 3D monitoruje jednoczesnie kilka pozycji.
Wizualizacja  finalnie  zapewnia  przejrzystosc
i precyzyjnie wskazuje operatorowi poszczegdlne
etapy obstugi — moéwi Krzysztof Smaga, Inzynier ds.
Aplikacji / Branza motoryzacyjna z polskiego
oddziatu ifm electronic, wiodacego producenta
czujnikdow i systemoéw dla automatyki przemystowej,
ktéry swojg siedzibe ma w Katowicach.

W praktyce czujnik za posrednictwem zintegrowanej
oceny wykrywa na przyktad czy dzwignia napinacza
jest otwarta lub zamknieta. Wszystkie
zarejestrowane przez taki system monitorowania
zdarzenia sg przesytane do sterownika za pomoca
zintegrowanego interfejsu. Obraz z kamery moze
by¢ takze transmitowany na zywo. Z kolei przy
wykorzystaniu opcji asystenta wizyjnego uzytkownik
moze fatwo ustawic¢ parametry czujnika, zdefiniowac
ROI lub skonfigurowaé¢ funkcje wyjscia. To
oprogramowanie jest dostepne zaréwno na
komputery z systemem Windows, jak i na iPady.

Dwa w jednym

W tradycyjnych zastosowaniach najczesciej to dwa
czujniki instalowane sg nad systemem
spawalniczym. Pierwszy w obszarze umieszczania
komponentu, a drugi w miejscu spawania. Oba

z goéry nadzorujg spawang blache i zaciski
w osprzecie instalacyjnym. Zaletg systemu O3D jest
to, ze wystarczy tylko jeden czujnik z definiowanym
ROl w oprogramowaniu. Regiony zainteresowania
dopasowane sg do potozen koncowych zaciskow
i przedmiotow obrabianych. Sam pomiar sygnalizuje
za$ odpowiednie odlegtosci do wykrywania, dajac
konkretng diagnoze, na przyktad zgtaszajac, czy
element jest obecny lub czy zacisk osiggnat swoja
pozycje korncowa.

Gwarantuje to oszczedno$¢ kosztéw, poniewaz tylko
jeden czujnik wizyjny 03D zastepuje wiele
przyrzagddw, wykrywajac pozycje w kilku punktach
urzadzenia jednocze$nie. W niemieckim zaktadzie
Opla w ten sposdb mozna zastgpic¢ okoto 80 procent
konwencjonalnych czujnikdw. A to nie koniec, bo jak
przekonuja inzynierowie, istnieje jeszcze wiekszy
potencjat  oszczednosci dzieki ograniczeniu
okablowania, akcesoriow instalacyjnych i punktow
wejscia oraz wyjscia w sterowniku.

— Zastosowanie czujnika O3D daje nam zupetnie

nowe mozliwosci. Mamy wiecej przestrzeni
konstrukcyjnej i wiecej miejsca na dostep do
wypustow  zgrzewalniczych. Ponadto mozemy

wyeliminowac¢ podatnos¢ na awarie czujnikow
konwencjonalnych. Poniewaz czujnik jest
zamontowany wysoko nad obszarem zgrzewania,
odpryski zgrzewalnicze nie mogq do niego dotrzec,
co z czasem mogfoby go uszkodzié, jak to jest
mozliwe w przypadku konwencjonalnych czujnikow
zainstalowanych w poblizu wypustow
zgrzewalniczych — wyjasnia Claus Moog, inzynier
i kierownik projektu, odpowiadajgcy w niemieckich

zaktadach Opla za nadzorowanie operacji,
planowania i elektryki.
Wizualizacja procesow
Aby  zapewni¢ i  wzmocni¢  przejrzystosc
funkcjonowania linii produkcyjnej, firma Opel

zainstalowata w swoim zaktadzie monitor do
wizualizacji. Oprdécz graficznej interpretacji procesu
tréjwymiarowy czujnik moze w ten sposéb
dostarcza¢ réwniez obraz na zywo. Dzieki temu
mozliwe jest na przyktad oznaczenie koricowych
pozycji komponentdw i zaciskdw, a nastepnie ich
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wizualizowanie na obrazie. Zmieniajgcy sie kolor
czerwony lub zielony komunikuje operatorowi, czy
przedmiot zostat umieszczony i czy zacisk jest
otwarty, czy zamkniety. W obszarze jezyczkow
spawalniczych i odpryskdw spawalniczych nie sa
potrzebne zadne dodatkowe czujniki.

— Wspdtpraca z ifm uktada sie bardzo dobrze.
Odbylismy kilka spotkan bezposrednio
z programistami. Dzieki temu moglismy uzyskac
wglgd w wazne ustalenia. Sprawdzi¢ jak dziata
czujnik, na co w pierwszej kolejnosci nalezy zwrdcic
uwage. A nawet zweryfikowad, jaki rozmiar musi
mie¢ moj zacisk, aby mozna go byto niezawodnie
wykry¢ — opisuje Fabian Gulla, Inzynier aplikacji
zajmujacy sie programowaniem robotéw i systemow
wizyjnych w Opel Automobile GmbH Risselsheim.

W rzeczywistos$ci nie oznacza to takze dalszej pracy
programistycznej, poniewaz parametry czujnika s3
ustawione, a obraz jest dostarczany na zywo.
Konstrukcja instalacji to znaczna o0szczednosc
przestrzeni w parku maszyn. Zamiast kilku czujnikow
do wykrywania wielu pozycji potrzebny jest tylko
jeden - zainstalowany na duzej i jednoczesnie
bezpiecznej wysokosci.

i°°\1°°‘°°‘°°|°"°"”°Py°,,
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Doswiadczenie zdobyte w pionierskiej fabryce Opla
jest pozytywnie odbierane przez menedzerdw,
ktérzy  chcieliby  implementowa¢  podobne
rozwigzania Industry 4.0. takze na polskim gruncie.
Realny jest przyszty rozwdj budowy tego typow
instalacji i dostosowywanie jej do indywidualnych

potrzeb w danej fabryce, bez wzgledu na
lokalizacje.
Krzysztof Smaga
Inzynier ds. Aplikacji / Branza
motoryzacyjna

ifm electronic Sp. z 0.0.
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RYBA PSUJE SIE OD GEOWY,
GCZYLI O DIAGRAMIE ISHIKAWY

A < I
SR e S
Diagram Ishikawy to praktyczne narzedzie uzywane
do znajdowania zwigzkéw przyczynowo-skutkowych
ztozonych probleméw w organizacji. Metoda
najwiekszg popularnos¢ zyskata w procesach
produkcyjnych i zarzadzaniu jakoscig, z czasem
ewoluowata, co w efekcie dato zastosowanie
w wielu branzach.

Ze wzgledu na swojg prostote i jasne zasady
poszukiwania przyczyn problemu, Diagram Ishikawy
jest chetnie wykorzystywany przez menedzerow
w zarzadzaniu. Narzedzie sprawdza sie dobrze
W pracy grupowej, pomaga dostrzec ztozono$é
problemu oraz odkry¢ wszystkie czynniki i zachodzace
miedzy nimi relacje.

B 4
» o

L o 1
- Lanw, 4ot A

Diagram Ishikawy ma budowe rybiej osci. Gtowa
symbolizuje problem (ktopot, wade), szkielet
zawiera gtdwne kategorie, w ramach ktérych
znajdujg sie  grupy przyczyn potencjalnie
powodujgce problem (te witasnie sg przedmiotem
poszukiwan w pracy grupowej). Za pomocy
graficznej prezentacji, mozemy wskaza¢ wszelkie
istotne zwigzki zachodzgce pomiedzy réznymi
przyczynami oraz odkrywac Zrédfa niepowodzen
lub nieprawidtowosci w przebiegu procesu.

Tworca diagramu, Kaoru Ishikawa, wyrdznit pieé
gtownych  kategorii obszaréw  powodujgcych
problemy. W procesie produkcyjnym stosuje sie
zwykle SM+E.
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kategorie przyczyn

N

gtéwne przyczyny

. Man (cztowiek) i wszystkie zwigzane z nim

aspekty, m.in. brak doswiadczenia, btedy,
rutyna, zmeczenie

° Machine (maszyna) - budowa, sprawnosé,
awaryjnosé

° Method (metoda) - technologia, proces,

optymalizacja

. Material (materiat) - jego jako$¢, wady, itp.

° Measurement (pomiar) - sposob, czestotliwosé
mierzenia

° Environment (otoczenie) - wptyw otoczenia

Diagram Ishikawy z powodzeniem moze by¢
stosowany takze w procesach administracyjnych,
w ktdrych zakres kategorii przyczyn opisuje metoda
6P:

People (ludzie)

Place (miejsce)

Product (produkt)

Process (proces)

Procedures (procedury)

Policy (polityka)

Zarzadzanie czasem to zarzadzanie zyciem, a przede
wszystkim zarzadzanie sobg i wiasng energig. W te
wakacje zadbajmy o siebie i przyjrzyjmy sie wtasnym
nawykom. Moze niektére z nich warto zmieni¢, by
poczuc lepszg jakos¢ zycia i osiggac lepsze rezultaty
swojej pracy.

2 PROBLEM
’ 7/

Prace nad diagramem powinniémy rozpoczaé¢ od
szczegotowego rozpisania problemu. Warto zadaé
sobie pytania: Co jest rzeczywistym problemem?
Gdzie i w jakich okolicznosciach sie problem
pojawia? W jaki sposdb przebiega? Tu Swietnie sie
sprawdza metoda 5W2H. Diagram Ishikawy
najlepiej tworzyé podczas pracy zespotowej, im
wiecej pomystéw tym lepiej. W pierwszym etapie
powinnismy zabra¢ jak najwiecej pomystéw, czyli
najlepiej wykorzysta¢ metode burze mozgow.
W czasie pracy warto wyeksponowac¢ wybrane
kategorie przyczyn i dopasowywaé do nich
pojawiajgce sie propozycje przyczyn problemu.
W konicowym etapie pracy z pewnoscig sprawdzi
sie krytyczna analiza wybranych pomystéw.

Tu warto zastanowi¢ sie na co rzeczywiscie mamy

wptyw, niezbedna przy tym bedzie
interdyscyplinarna wymiana doswiadczen.
Diagram Ishikawy  posiada  wiele  zalet,

a niewatpliwg jest prostota w zastosowaniu.
Pomaga uporzadkowaé zjawiska/ procesy/ obszary
wptywajace na zaistniaty problem (stan rzeczy,
ktéry chcemy poprawi¢). Pozwala rdéwniez
zdefiniowaé robocze hipotezy dotyczace problemu
(przyczyna-skutek). W efekcie mozemy w fatwy
i sprawny sposéb zebra¢ dane, ktére pozwolg dojsé
do rzeczywistych Zrédet problemu.

Agnieszka Bednarska
Menedzer Klastra SA&AM ds. HR
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POROZMAWIAIMY 0O
CYBERBEZPIECZENSTWIE SIECI
PRODUKCYJNYCH OT/ICS:
WYZWANIA KONTRA REALIA! JAK
EFEKTYWNIE INWESTOWACG? SKAD WZIAG
SPECJALISTOW?

Z artykutu dowiesz sie:

v Jak efektywnie inwestowac w
cyberbezpieczenstwo sieci produkcyjnych?

v' Dlaczego spetnienie unijnej dyrektywy NIS 2
przez Twoje przedsiebiorstwo jest istotne?

v' Jak podnoszenie kompetencji pracownikéw
wptywa na biznes i cyberbezpieczenstwo?

e co tyle szumu z tym
cyberbezpieczeistwem?

v Znajdziesz w nim liste kontrolng do
zastosowanie u siebie!

W przestrzeni publicznej toczy sie spory “huragan
legislacyjny” w obszarze cyberbezpieczenstwa, ktéry
ma istotne przetozenie na dalsze funkcjonowanie
organizacji na rynkach lokalnych
i globalnych. Tylko $wiadome organizacje, majace
petng wiedze na temat uwarunkowan prawnych,
moggy budowacé swoja przewage konkurencyjna.

Jak efektywnie inwestowac w

cyberbezpieczenstwo?

Najlepiej podejs¢ do tego zagadnienia od strony
generowanych przychodéw. Co mam na mysli? Warto
przeprowadzi¢ analize naszego portfela klientow oraz

rynkow, na ktorych juz dziatamy, jak i tych, na ktérych
planujemy sie rozwijaé. Kluczowym elementem
tancucha dostaw jest zaufany partner, ktéry nie tylko
jest niezawodny pod wzgledem terminowosci
i kosztéw, ale przede wszystkim gwarantuje
cyberbezpieczenstwo. Klienci, przekazujagc nam
poufne informacje, prototypy czy biezace dane,
oczekujg, ze jako dostawca zadbasz o ich skutecznag
ochrone. W dzisiejszych czasach zaufanie do
dostawcy nabiera jeszcze gtebszego znaczenia
w kontekscie bezpieczenstwa cyfrowego. Jesli Twoja
firma spetnia audytowe wymagania stawiane przez
kluczowych klientéw, znajdujesz sie we wfasciwym
miejscu. Taka strategia to klucz do skutecznej
ochrony cyberbezpieczenstwa. Jesli obecnie nie
realizujesz takiej strategii, rozwaz zmiane podejscia.

Analiza ryzyka - na co zwrdci¢ uwage zapoznajac sie
z dokumentem we wtasnym przedsiebiorstwie?

Zadajmy sobie pytanie, czy taki proces byt juz
realizowany? Czy istnieje dokumentacja, procedury
oraz ich wtfasciciel? Co istotne, czy proces analizy
ryzyka jest wliccany w ramach wskaznikow
kluczowych  (KPl)?  Doswiadczenie projektowe
ujawnia, ze odpowiedzi to pytanie mogg nie by¢ tak
oczywiste.
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Analiza ryzyka stanowi fundament do zrozumienia
kluczowych proceséw i ich sktadnikbw w
organizacji, na punkcie potgczenia trzech filaréw
bezpieczenstwa: ludzi, proceséw i systeméw. W
kontekscie faktu, ze obecne procesy biznesowe,
produkcyjne i utrzymaniowe w wyznaczonej
mierze opieraja sie na

W tym momencie nasuwa sie pytanie: Jak moge
twierdzi¢, ze moje kluczowe procesy produkcyjne
sg bezpieczne?

e Czy Twoja analiza ryzyka oraz plany
ciggtosci dziatania obejmujg systemy
bezpieczenstwa produkcji ICS/OT?

e Czy posiadasz aktualng inwentaryzacje i
dokumentacje systemoéw?

o Czy przeprowadzites yaudyt
bezpieczenstwa” dla systemow
produkcyjnych ICS/OT, czy tylko dla obszaru
sieci biznesowej?

Bez produktéw i ustug nie ma biznesu;
cyberbezpieczne sieci produkcyjne to wazny,
a jednoczesnie czesto pomijany obszar. Juz na tym
etapie zauwazysz potrzebe troski
0 bezpieczenstwo swojej sieci produkcyjnej OT.
Rozwazajac te kwestie, nie sposdb pomingé

réwniez tematu wyzwan legislacyjnych
i standaryzacji, stojagcych przed wiekszoscig
organizacji polskiego biznesu. KSC/NIS/NIS2,

TISAX, ISO/IEC 27002:2022, Cybersecurity Act czy
Cyber Resilience ACT (CRA) — kazdy z tych
elementdw ma wspodlny mianownik: kftadg nacisk
na podatnosci, zarzadzanie ryzykiem, luki
w produktach oraz konieczno$¢ uwzglednienia
przez producentdw zasad cyberbezpieczenistwa juz
na etapie projektowania towarow i ustug. Jednak
ostatecznie chodzi o to, by chroni¢ zaréwno siebie,

elementach IT/ICT/OT/ICS, jest uzasadnione
przytoczenie definicji ryzyka jako: ,Kazda
rozpoznawalna logicznie sytuacja lub zdarzenie,
ktére ma potencjalny niekorzystny wptyw na

bezpieczenstwo sieci i systemow
informatycznych”.
RYZYKO
OPERACYINE
jak i biznes swoich kluczowych
odbiorcow!

Spetnienie zalecern KSC, NIS, NIS 2, TISAX jako
przewaga konkurencyjna? Hit or kit?

Warto podkresli¢, ze ryzykujemy o wiele wiecej niz
tylko przestrzeganie zgodnosci i wytycznych — to
dotyczy naszej kluczowej przewagi, jaka jest
ciggtosc dziafania naszych procesow
produkcyjnych, za ktére wystawiamy faktury
naszym partnerom biznesowym. Audytorzy oraz
nasi kontrahenci, w ramach ocen dostawcéw
i tancucha dostaw, coraz czesciej pytajg o to, czy
spetniamy standardy i wytyczne, takie jak TISAX
czy NIS2. W skrdcie to juz nie tylko kwestia bycia
operatorem ustugi kluczowej, lecz rowniez
wykazania rzetelnos$ci w dziataniu, minimalizujacej
ryzyko operacyjne.

Niezrealizowanie tych wymagan moze skutkowacd
brakiem zamoéwien, gdyz nasza firma zostanie
sklasyfikowana jako dostawca o podwyzszonym
ryzyku. Wspotczesnie, warunki umowne nie
zawsze decyduja o pierwszenstwie. W wielu
przypadkach cyberbezpieczenstwo pomaga nam
osiggng¢ wyzsze marze. Bezpieczenistwo proceséw
produkcyjnych i spetnienie wymogow
certyfikacyjnych podnoszg naszg pozycje w oczach
klientow. Nawet jesli na ten moment nasza firma
nie jest zobowigzana do spetniania tych wymogodw,
warto dazy¢ do tego, by byé w odpowiednim
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miejscu, w mys| strategii opartej na generowaniu
przychodéw. W mojej ocenie to jednoznacznie strzat
w dziesigtke!

Warto rdéwniez zaznaczy¢, ze trwajgce prace
legislacyjne nad dostosowaniem prawa krajowego
do NIS2 przyniosg rozszerzenie tej listy o nowe
wymogi, takie jak udokumentowanie
przeprowadzonych szkolen z zakresu
cyberbezpieczenstwa dla pracownikdw i zarzadu,
zarzadzanie podatnos$ciami oraz posiadanie planéw
ciggtosci dziatania.

Gdzie zaczac¢ i jak do tego podejs¢?

Jesli  nie posiadasz dedykowanego Zespotu
Bezpieczenstwa, ktory zna realia sieci produkcyjnych
ICS/OT, zdecyduj sie na outsourcing lub
przekwalifikowanie  obecnej  zaufanej  kadry.
Bezpieczenstwo informacji oraz sieci IT to dziedzina
dobrze rozpoznana. Od lat wszedzie styszymy, ze
cyberbezpieczenstwo to ochrona komputerdw
i informacji, gdzie kryje sie niebezpieczenstwo.
W niniejszym artykule skupiamy sie na czesto
pomijanej stronie cyberbezpieczenstwa, czyli sieci
produkcyjnej, ktora generuje przychody w firmach
produkcyjnych poprzez ciggte dziatanie. Zacznij od
podniesienia kompetencji swojego zespotu IT. Jezeli
nie posiadasz dedykowanych zespotéw
ds. cyberbezpieczenstwa sieci przemystowych, to
jest to najefektywniejsza droga. Dlaczego? Bo jesli
polecisz zespotowi HR znalezienie natychmiast
nowych specjalistdw na poziomie senior, wiesz, jaka

odpowiedz otrzymasz! Ustal Ssciezki rozwoju
kompetencji dla zespotdw utrzymania ruchu
i automatykow.

Nastepnie okresl poziom cyberodpornosci, do
ktérego dazysz, pamietajgc o zasadzie generowania
przychodéw. Uniknij przesady. Jesli zlecasz
opracowanie strategii lub audyt przedsiebiorstwa,
nalegaj na indywidualng analize, dostosowang do
Twoich  potrzeb, zamiast zapetnienia jej
najnowszymi  trendami  rynkowymi,  ktérych
przewaznie i tak nie wykorzystasz.

Posiadajgc kompetentny zespét IT/OT i partnerow
wdrozeniowych, bedziesz mogt dziata¢ bezpiecznie
i efektywnie.

Serwery SCADA, systemy ICS/OT pod kontrolg -
wartosci dla biznesu vs cyberodpornosé
przedsiebiorstwa.

Odporno$¢ na cyberzagrozenia zalezy w duzym

stopniu od bezpieczenstwa sprzetu,
oprogramowania i ustug. Dotyczy to zaréwno
systemow teleinformatycznych, sieci
telekomunikacyjnych, jak i automatyki
przemystowe;j.

W czasach napietej sytuacji geopolitycznej i wzrostu
liczby atakéw ransomware, mogtoby sie wydawaé,
ze powody do badania bezpieczenstwa sieci
przemystowych sg oczywiste. Niemniej jednak,
wiemy, ze rzeczywisto$¢ prezentuje sie nieco
inaczej.

Aby odwrdci¢ schemat rozumowania, proponujemy
pewien bezpieczny eksperyment. Jesli weciaz
zastanawiasz sie nad tym, czy potrzebujesz badania
bezpieczenstwa sieci, wykonaj proste zadanie
w postaci szczerych odpowiedzi na liste pytan:

U lle kosztuje Cie jeden dziern niedostepnosci
kluczowego procesu biznesowego?

U Czy monitorujesz ciggle zdarzenia zwigzane
z bezpieczernstwem systemow sieci
przemystowych, wytwérczych OT/ICS?

U Co moze Twdj dostawca i integrator systemow
oT?

U Czy Twdéj SOC monitoruje OT i rozumie jego
wyzwania?

U lle oséb w Twojej organizacji posiada wiedze

i doswiadczenie w zakresie systemoéw

automatyki przemystowej oraz utrzymania

ruchu, i jak pewny jestes, ze po odejsciu tych

0s06b ich know-how i doswiadczenie zostang w

Twojej organizac;ji?

Na jakiej podstawie twierdzisz, ze Twoja

organizacja jest bezpieczna?

Czy bazujesz tylko na tym, ze przez ostatnie

lata nie wydarzyto sie nic niebezpiecznego?

Czy Twoj system OT funkcjonuje niezaleznie od

IT?

Czy plan rozwoju przedsiebiorstwa zawiera

plan cyberodpornosci oparty na generowaniu

przychodéw?
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Plany ciagtosci dziatania jak madrze i efektywnie  Najbardziej efektywnym podejéciem jest rozpoczecie
inwestowac w cyberbezpieczeristwo? prac od analizy architektury sieci, poprzedzonej

Ekspert ds. OT, Robert M. Lee z SANS Institute, inwentaryzacjg i technicznym audytem, a takze
W swoim opracowaniu "Spektrum Bezpieczeristwa" przeprowadzenie oceny bezpieczeristwa. To pozwoli

(ang. The Sliding Scale of Cyber Security), wymienia @ uzyskanie kompleksowego spojrzenia na aspekty

kluczowe elementy, na ktore nalezy zwrdci¢ uwage ot _oraz lna monltorovxl/anle_ ryzyka i pozpmy
podczas badania bezpieczenstwa systemow sieci bezplec_zenst.wa_ w sposob ciagly — przy _L_'ZYC'U
orzemystowych ICS/OT. Sg to: architektura, ochrona narzedzi takich jak SIEM/SOC.IPonadto,,umozI|W| to
pasywna, ochrona aktywna, dziatania wywiadowcze opracowanie skutecznych planéw ciggtosci dziatania.
oraz dziatania defensywne. Przeprowadzenie badania

bezpieczenstwa sieci pozwoli okresli¢ sposdb, w jaki

nalezy zabezpieczyé sieé¢ przemystowa.

CYBER OT — NAJLEPSZE PRAKTYKI — WIDZIALNOSC | MONITOROWANIE

Monitorowanie w trybie ciagtym a poziom ryzyka

Ciagte zarzadzanie
bezpieczenstwem

Ocenabezpieczenstwa Projekt irealizacja

1
1
1
1
1
1

Rozpoznanie sieci i ciagty monitoring ) C A A B >

I

< Inwentaryzacja ) | ( Analizawzorcéw ruchu ) ( Zarzadzanie ryzykiem ) CntCQ"aCiaiDFOCOZ 51EM/SOC>
1
I
1
1

Ocenaryzyka ! Projektowanie i planowanie Dostepnosc operacyjna Raportowanie

1
1

1

1 cee

: C Dziatanianaprawcze )

1

Poziom Ryzyka S — e
o

—
e

1
Brak widocznosciOT

B
B

Instrumenty prawne (normy i certyfikacje) jakie

. h i gwarancji wsparcia w czasie, ograniczajac
musisz znaé:

rozwigzania "home made", ktére nie zapewniaja

1. Nowe wydanie normy ISO/IEC 27001:2022; wsparcia w dziedzinie badan i rozwoju, zarzadzania
SZBI (System Zarzadzania Bezpieczeristwem wsparciem, zarzadzania tatkami,
Informacji). Najwazniejsza zmiana, jaka a w rezultacie doprowadzaja do "konica zycia"
wprowadzono, jest rewizja  wykazu rozwigzania.
zabezpieczen, w tym wprowadzenie 11 2. NIS2 - Dyrektywa dotyczagca wysokiego

nowych elementéw. Warto zaznaczyé, ze
standard TISAX dla sektora motoryzacyjnego
opiera sie na normie ISO/IEC 27001, co ma
wptyw na audyt dostawcow. Wazne jest
takze podkreslenie, ze wybor dostawcéw ICT
powinien wynika¢ z ich reputacji na rynku

wspolnego poziomu cyberbezpieczestwa na
terytorium Unii Europejskiej. Obecnie trwaja
konsultacje spoteczne, a wdrozenie przepisow
do prawa krajowego planowane jest na 17
pazdziernika 2024 roku Dyrektywa NIS2 zastgpi
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obecnie obowigzujgcg dyrektywe NIS, ktdra
funkcjonuje w Polsce w ramach Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (UKSC), bedacej
implementacjg unijnej Dyrektywy NIS od 28 sierpnia
2018 roku. Dyrektywa ma charakter obowigzkowy i
rozszerza zakres podmiotéw podlegajacych
przepisom. W ramach NIS2 podmioty nie beda
otrzymywacé decyzji administracyjnych, co nie zwalnia
ich z wdrozenia, udokumentowania i potwierdzenia
zgodnosci. Wprowadza zasade wielkosci, tj. "size
cap" — obejmuje podmioty, ktére klasyfikowane sg
jako $rednie przedsiebiorstwa dziatajgce w sektorach
objetych  dyrektywa, Swiadczace ustugi lub
prowadzgce dziatalnos¢ zgodnie z ramami dyrektywy.

Dyrektywa skupia uwage na zabezpieczeniu taricucha
dostaw i planowaniu ciggtosci dziatania, co wymaga
szczegdlnej uwagi wobec dostawcéw. W efekcie,
podmioty niebezposrednio objete dyrektywa moga
zostaé poddane audytowi w celu potwierdzenia
zgodnosci z NIS2, by unikna¢ klasyfikacji jako
dostawcy wysokiego ryzyka. Wyfaczenia obejmuja
mikro i mate przedsiebiorstwa oraz S$rednie
przedsiebiorstwa, zatrudniajgce mniej niz 250 oséb i
osiggajgce obrot roczny ponizej 50 min EUR.
Dyrektywa wprowadza obowigzek okresowych
audytdbw oraz  konieczno$¢ dokumentowania
rzetelnos$ci w dziataniu.

Dyrektywa obowigzuje podmioty wazne (ustugi
pocztowe i kurierskie; gospodarowanie odpadami;
produkcja; wytwarzanie i dystrybucja chemikaliow;
produkcja, przetwarzanie i dystrybucja zywnosci;

produkcja; dostawcy ustug cyfrowych; badania
naukowe) i podmioty kluczowe (energetyka;
transport;  bankowos$¢;  infrastruktura  rynkéw

finansowych; opieka zdrowotna; woda pitna; Scieki;
infrastruktura cyfrowa; zarzadzanie ustugami ICT;
administracja publiczna; przestrzen kosmiczna).

'Ilis":"7"}{"timestamp":"
m.orgmanager.handlers.Re

":"7ac6ce95-19e2-4a60-88d7-6ead86e273d1",

" -96-03T18:42:18.018", tast
2017-06-03 "methodu:"handlc 2

illis":"23"}{"timestamp":

Dyrektywa nakfada obowigzki:

=]

' " " " queStHandler." &
:"10190", "message":"Duration Log",

systematyczne szacowanie analiza ryzyka i
dostosowanie do niego adekwatnych $rodkéw
bezpieczenstwa technicznego, operacyjnego i
organizacyjnego w celu zarzadzania ryzykiem
dla  bezpieczenstwa sieci i  systemoéw
informatycznych

zapewnienie polityki bezpieczenstwa systemoéw
informatycznych

obstuga incydentéw, w tym raportowanie
incydentdw powaznych do wfasciwego CSIRT
nie poézniej niz 24h od momentu wykrycia
zapewnienie ciggtosci dziatania i zarzadzania
kryzysowego

zapewnienie bezpieczenstwo tancucha dostaw
zapewnienie bezpieczenstwa w pozyskiwaniu,
rozwijaniu i utrzymywaniu sieci i systemow
informatycznych

obstuga i ujawnianie podatnosci

procedury (testowanie i audyt)

szkolenia w tym dla zarzagddw z zakresu dobrych
praktyk cyberbezpieczenstwa

wykorzystanie kryptografii i szyfrowania
bezpieczenstwo fizyczne
polityka kontroli dostepu
stosowanie
wielosktadnikowego
dodatkowo dla top managementu:

uwierzytelniania

zatwierdzanie $rodkéw zarzadzania ryzykiem
cyberbezpieczenstwa
nadzorowanie  wdrozenia (i  ponoszenie

odpowiedzialnosci za wszelkie niezgodnosci)
regularne podnoszenie umiejetnosci w celu
rozpoznawania i oceny ryzyka cyber i praktyk
zarzadzania nim oraz ich wptywu na dziatalnos¢
podmiotu, poprzez szkolenia i warsztaty
niewypetnianie obowigzkdéw moze prowadzi¢ do
natozenia kar pienieznych oraz czasowego
zakazu petnienia funkcji kierowniczych, w tym
na poziomie kadry zarzadzajacej wyzszego
szczebla.
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3. CRA - Cyber Resilience Act - standard w zakresie
zasad cyberbezpieczenstwa urzadzen faczacych sie
z Internetem. Unijna Dyrektywa, trwajg prace
konsultacyjne, juz teraz przy wyborach vendoréw i
zakupie rozwigzan warto wzig¢ pod uwage ponizsze:
- zapewnienie, ze przez przewidywany okres
uzytkowania produktu lub przez pieé¢ lat po
wprowadzeniu na rynek - podatnosci na
zagrozenia bedg skutecznie usuwane;

- powiadamianie Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)
o zidentyfikowanych lukach w produkcie lub
ustudze w ciggu 24 godzin;

- uwzglednienie przez producentéw sprzetéow
elektronicznych zasad cyberbezpieczenstwa juz
na etapie projektowania swoich towarow
i ustug.

4. CER - dyrektywa o odpornosci podmiotow krytycznych.
Podmioty krytyczne beda miaty obowigzek ochrony
infrastruktury  niezbednej do  utrzymania  ustug
kluczowych.

5. EU-CA (EU Cybersecurity Act)

a. trwajg prace nad programem certyfikacji
oraz wykazem produktéw, ustug
i proceséw ICT, dla ktérych korzystne bedzie
objecie europejskim programem certyfikacji.
b. doprowadzenie do sytuacji, w ktérej
konsument bedzie mogt wybiera¢ takie

urzadzenia i rozwigzania, ktore s3
przetestowane i spetniajg odpowiednie
normy  bezpieczeistwa. Firmy,  ktére

zainwestujg w cyberbezpieczeristwo, beda
mogty wykorzystaé ten fakt jako swoja
przewage nad konkurencja.

6. DORA - sektor finansowy, fintech, dostawcy ICT.
Rozporzadzenie w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego, tzw. DORA (Digital
Operational Resilience Act) finansowym.

Podsumowanie:

Ufam, ze po lekturze tego artykutu zdajesz sobie
sprawe z tego, czym jest cyberodpornosé
i cyberbezpieczenstwo sieci przemystowych OT/ICS. Co
wiecej nadzieje, ze zechcesz pogtebi¢ swojg wiedze na
temat tych zagadnien. Produkcja stanowi znaczacy
element Twojego biznesu, dlatego warto pamietad
o ochronie zasobdéw, ktére generujg przychody. Witacz
rozsadne podejscie oparte na dtugoterminowym planie
dziatania - unikniesz wtedy inwestowania
w niewtasciwe rozwigzania, ktére nie sg dostosowane
do Twoich potrzeb. Rozwijaj swoje kompetencje
i inwestuj w ludzi, ktérym ufasz. W ten sposéb zyskasz
ekspertow i wewnetrznych doradcéw. Zaufanie stanowi
fundament cyberbezpieczenristwa! Wykorzystuj wiedze
i doswiadczenie firm specjalizujgcych sie
w cyberbezpieczenstwie OT, to sprawdzona droga do
wypracowania strategii cyber odpornosci
produkcyjnych i ich ciggtosci dziatania.

linii

Mariusz Palutkiewicz
Menedzer projektdw cyberbezpieczenstwa
i ustug, TEKNISKA POLSKA
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Wrzesien to dla wielu oséb taki Nowy Rok. Zaczyna
sie szkota, za chwile rok akademicki. Po wakacyjnym
zahamowaniu ruszajg nowe projekty a ruch na
ulicach znowu wzrasta. Jesien to dobry moment na
wdrozenie nowych nawykow zwigzanych
z zarzgdzaniem sobg w czasie zarbwno w pracy jak
w zyciu osobistym.

Sztuka koncentracji

Nie od dzisiaj wiadomo, ze naszg uwage rozpraszajg
roznego rodzaju dystraktory - powiadomienia
w  telefonie  (komunikatoréow czy programu
mailowego), telefony, nieplanowane spotkania czy
rozmowy telefoniczne oséb siedzgcych obok nas.

Niektérzy z nas potrafiag sie wyfgczyé nawet na

glosnym open space’sie, ale wiekszos¢ z nas ma

problem ze skupieniem w takiej sytuacji. Co zrobi¢?

Jak sobie pomdc? Oto kilka rad, ktére mogg pomac z

kupieniu w codziennej pracy:

° jesli pracujemy w pokoju, w ktérym nie ma zbyt
wielu oséb, mozemy ustali¢ wspdlne zasady
dotyczace pracy koncepcyjnej;

. uzywajmy funkcji widoku - ,koncentracja
uwagi”,

.

. wyfaczmy wszystkie powiadomienia, w tym
program pocztowy,

. przydatne moga by¢ stuchawki wygtuszajace
(niektérym osobom dobrze pracuje sie przy
muzyce, tutaj tez stuchawki bedg dobrym
rozwigzaniem),

. jesli nie musimy by¢ dostepni pod telefonem,
warto umiesci¢ go poza zasiegiem wzroku na
czas pracy koncepcyjnej. Odzwoni¢ mozemy
potem.

Pojecie ekonomii uwagi oznacza, ze nasza uwaga jest
cenna. Media spotecznosciowe s3 bezptatne,
ale reklamy, ktére nam sie wyswietlaja maja
przyciggnagé naszg uwage i przetozy¢ sie na decyzje
zakupowe. To przemyslane i dobrze zaplanowane
mechanizmy, ktére maja za cel utrzymac nasza uwage
w Swiecie online jak najdtuzej. Odciecie od Swiata
wirtualnego wydaje sie dzisiaj mato mozliwe. Zbyt
wiele aspektdw naszego funkcjonowania zaréwno
spotecznego jak i zawodowego jest uregulowanych
w ten sposéb. Sztuka jest zachowanie w tych dwdch
Swiatach réwnowagi.
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Priorytety i zadania pilne, ale niewazne

Kazdego z nas zalewa ogromna ilos¢ wiadomosci

mailowych. Najwiekszy problem polega na tym, zeby

w miare szybko okresli, ktére wymagajg naszej uwagi

i odpowiedzi, a ktére sg tylko do naszej wiadomosci.

Jak sobie poméc?

. Zaplanuj zadanie na tydzien / dzien. Nie zdawaj
sie na przypadek w pracy, bo zleci kolejny dzien
a ty bedziesz mie¢ poczucie straconego czasu.

. Jesli mozesz — zaplanuj dzien: czas na maile, na
telefony, na spotkania czy prace koncepcyjng —
codzienng rutyne,

. Naucz sie stawiaé granice — twoje zadania sg
wazne, nie musisz by¢ na kazdym spotkaniu.

. Jesli mozesz zatatwi¢ co$ poprzez mail, nie
umawiaj spotkania.

° Jesli mozesz na maila odpowiedzie¢ w ciggu 2
minut — zréb to.

. Mail wymagajacy dtuzszej uwagi, zostaw na
wyznaczony przez siebie czas.

. Korzystaj z kalendarzy, aplikacji do zarzgdzania
zadaniami, programami do robienia list czy
notatek. Pomoze to odcigzy¢ naszg pamieé.

Kazdy dzien rozpoczynamy z okreslonym zasobem
energii, zaleznym od wielu czynnikbw - przede
wszystkim od naszej kondycji psycho-fizyczne;j.
Podejscie, ktére zaktadato oddzielenie ciata od
umystu na szczescie p

Gdzie tracimy energie? Na przyktad na spotkaniach,
ktére niczego nie wnoszg i nie wiadomo czego
dotycza.

A jak sobie pomdc? Pewnie wiekszo$é z ponizszych
rad znamy, ale zawsze warto je przypomniec:

- dbaj o sen i wypoczynek, ale tez relacje: work-life
balance to nie tylko modne sformutowanie,

- ruch i dieta — jesli chcemy intensywnie pracowac,
nasze ciato (@ w tym nasz umyst) musi dobrze
funkcjonowag,

- dbaj o przerwy w pracy, ale niekoniecznie takie na
papierosa,

- szukaj life-hackow ©, czyli trikdow utatwiajgcych
zycie,

- wprowadz rutyny tam, gdzie tylko mozesz — zaplanuj
positki (a co za tym idzie zakupy), uporzadkuj szafe

(przygotuj zestawy ,do pracy”, co mocno utatwi
poranne podejmowanie decyzji
z rodzaju: ,w co sie ubrac?”).

- dbaj o swojg wygode i komfort pracy — miejsce
pracy, wygodne krzesto, hatas, temperatura,
wygodny stroj itp.

Niedzielny wieczér to dobry «czas, aby
zaplanowa¢ nastepny tydzien w kazdym
aspekcie naszego zycia — zawodowego
i prywatnego.

Podsumowujac:

- na naszg efektywnos¢ w pracy ma duzy wptyw,
to jakie zasady i normy sg preferowane przez
kadre  menedzerskg i zarzad. Kultura
organizacyjnra ma ogromne znaczenie dla
poziomu naszego zaangazowania.

- na wiele aspektdw naszej pracy mamy
bezposredni wptyw. Wymodwka w rodzaju ,,nie
mam czasu” jest tylko ... wymowka.

Nawyki budujg nasz dzien — zadbajmy, aby byty
zdrowe i wartosciowe.

Magdalena Siwinska
Menedzer Klastra SA&AM ds. HR
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P 4 KAIZEN™
‘ INSTITUTE

Kaizen Institute Poland zaprasza do zgtaszania projektow w ramach
KAIZEN ™ Award Poland!

KAIZEN™ Award to program realizowany aktualnie w 16 krajach na swiecie, majacy na celu wyrdznié
najlepsze organizacje za ich wybitne, innowacyjne i skuteczne wdrazanie praktyk KAIZENTM.

Tegoroczna kategoria nagrody to Excellence in Applying KAIZEN™ Principles.

Do nagrody mozna zgtaszac¢ projekty wspierajgce implementacje systemu ciggtego doskonalenia w sposdb
kompleksowy. Opisywane projekty powinny integrowac elementy codziennej praktyki KAIZEN™ na wszystkich
poziomach organizacji. Organizacje sg oceniane pod katem dojrzatosci stosowanych rozwigzan wspierajgcych
Transformacje KAIZEN™. Ocena oparta na obserwacji jest przeprowadzana przez doswiadczonych asesorow
w siedzibie Klienta, ze szczegdlnym uwzglednieniem stosowania pieciu zasad KAIZEN™: Kreowanie wartosci
dla Klienta; Zarzadzanie przeptywem; Orientacja na gemba; Wzmacnianie ludzi; Przejrzystos¢ danych, liczb
i faktow.

Najwieksze szanse na wygrang majg projekty transformacyjne, ktére dotycza catej organizacji oraz pokazuja
implementacje systemu ciaggtego doskonalenia w sposdb kompleksowy. Projekty powinny integrowac na
wszystkich poziomach organizacji takie elementy jak codzienne zarzgdzanie praktykowane w naturalnych
zespofach, przetomowe projekty kaizen rozwijane przez multidyscyplinarne zespoty, skuteczne liderowanie
z poziomu kierownictwa oraz system pozwalajgcy na utrzymanie procesu ciggtego doskonalenia w organizacji
w sposoéb stabilny i ciggty.

Projekty prosimy zgtasza¢ poprzez formularz aplikacyjny (do pobrania na naszej stronie internetowej) do 2
pazdziernika 2023 na adres awards-pl@kaizen.com.
Wskazanym bytoby dofgczy¢ dodatkowe materiaty — najchetniej prezentacje o projekcie lub inne takie jak

zdjecia, czy filmy.

KAIZEN™ Award
Poland 2023

Zarejestruj sie teraz!
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3 TEIKNISKA® ‘ Everything connects J“

CYBERBEZPIECZENSTWO OT/ICS

Bezpieczenstwo sieciowe
— badanie bezpieczenstwa
sieci OT/ICS

Czy jestes gotowy na NIS 2?

Juz w pazdzierniku 2024 w catej Unii Europejskiej zaczng obowigzywad zmiany w sSwiecie
cybersecurity zwigzku z dyrektywag NIS2. Jesli nie jestes pewien czy Twoja organizacja jest
gotowa na te regulacje, to Badanie Bezpieczenstwa Sieci jest dla Ciebie.

Badanie bezpieczenstwa sieci OT/ICS to audyt techniczny, obejmujgcy szczegdtowaq i precyzyjnag analize
potencjalnych wektoréw atakéw oraz ocene protokotéw przemystowych i elementéw infrastruktury pod katem
podatnosci. Raport bedacy wynikiem tego badania zawiera szczegétowe rekomendacje ekspertéw Tekniska wraz
z ich priorytetem i z uwzglednieniem zidentyfikowanych mozliwos$ci oraz ograniczen organizaciji.

Jak to dziata?

Eksperci Tekniska przeprowadzg Cie przez proces zbadania i podniesienia bezpieczenstwa sieciowego krok po
kroku, wskazujac najbardziej efektywna droge do osiggniecia celu. Inwestycja w cyberbezpieczenstwo to
inwestycja w ciggtosc pracy Twojego przedsiebiorstwa, ochrone wrazliwych danych, zgodnos$¢ z wymaganiami
i normami bezpieczenstwa oraz minimalizacje strat finansowych.

lle to kosztuje?

W biznesie cenimy sobie etyke, wzajemna lojalnosé i dtugofalowa wspdtprace oparta na zasadzie ,win-win”.
Konsekwentnie realizujemy naszg misje bycia rzetelnym partnerem. Dlatego dla cztonkdéw Klastra SAAM oraz
Katowickiej Specjalnej Strefy Ekonomicznej przygotowalismy znizke w wysokosci 8000 zt. Skontaktuj sie

z naszym specjalistg, a on przedstawi Ci plan dziatania oraz koszty dla kazdego etapu i Twoich potrzeb.

Jak zaczac?

Potrzebujesz wiecej szczegdétéw, masz dodatkowe pytania, a moze gotowa decyzje?
Zapraszam do bezposredniego kontaktu!

Kontakt

Mariusz Palutkiewicz
MENEDZER PROJEKTOW CYBERBEZPIECZENSTWA | UStUG

4 mariusz.palutkiewicz@tekniska.pl

¢, +48608 485555

+48 32 33 111 06-09
Przemystowe Systemy tekniska@tekniska.pl

Transmisji Danych Sp. z o.0. NIP: 6312631825
ul. tabedzka 9-9A, 44-121 Gliwice KRS: 0000383694
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13. edycje Konferencji Moto Idea

24-25.10.2023

Q Hotel Plus, Bielany Wroctawskie

ZAREJESTRUJ SIE JUZ DZI$ www.moto-idea.pl



SQD

alliance

NOWOSC

ARIA - Akademia Robotyzaciji
| Automatyzacji

Jedyne na rynku 5-dniowe szkolenie poruszajgce aspekty praktycznego
podejscia do procesu automatyzaciji i robotyzacji w przemysle.

Program Akademii:
' Dzien 1: Prawne aspekty bezpieczenstwa maszyn
= Dzien 2: DBR77.com — zatozenia, planowanie, kalkulacja, symulacja produkgji, ,blizniak cyfrowy”,
RFQ, finansowanie i catosciowy nadzor nad projektem automatyzacji i robotyzaciji
= Dzien 3: TPM, SMED, analiza ryzyka, cyberbezpieczenstwo zaktadu produkcyjnego, pétwyrobu i wyrobu
' Dzien 4: Zasady doboru robotéw/narzedzi, budowa robota i kontrolera, réznice w kontrolerach, protokoty
komunikacyjne, narzedzia do bezpieczenstwa, symulacje komputerowe, podtgczanie kontrolera i pierwsze
uruchomienie
' Dzien 5: Praca w zrobotyzowanym srodowisku — praktyczne podejscie do instalacji, uruchomienia,
obstugi oraz integracji robota przemystowego FANUC — warsztaty
Dlaczego warto?
1 Bedziesz sprawnie poruszat sie po wymaganiach prawnych zwigzanych z robotyzacjg i automatyzacjg
1 Zyskasz najbardziej skuteczne i efektywne podejscie do planowania, wdrazania i nadzoru nad zautomatyzowanymi
liniami
Zwiekszysz Swiadomos¢ ,wyzwan”, poznasz narzedzia pomagajgce w zarzadzaniu tego typu projektami, jak rowniez
nabedziesz ,zdrowe nawyki” umozliwiajgce minimalizacje, a wrecz unikanie nieprzewidzianych i niepozgdanych
zjawisk w procesach optymalizacji produkcji

= Nauczysz sie prawidtowo dobierac robota przemystowego FANUC do aplikacji, poznasz mozliwosci robotow FANUC
— znajomos¢ dostepnych opcji i narzedzi, nauczysz sie konfiguracji robota FANUC pod konkretng aplikacje

Partnerzy

28] 13-17.11.2023 i
FANUC 33?77 |:nposap;|2In

3> Pszczyna

Zapytaj o szczegoty szkolenia@sqda.pl

SQD Alliance Sp.z o.0.
sQD PL 43-200 Pszczyna, ul. Batorego 19
jalliance tel.: +48 32 326 30 08, fax: +48 32 447 09 18
e-mail: office.poland @sqda.pl

www.sqda.pl



_4 Konferencja
- Biznes i Produkcja

Konferencja

Licencja na innowacyjnos¢ | 17-18.10.2023 Biznes i Produkcia

Wizyta w firmie Oficjalne rozpoczecie Konferengji
SPLAST, Krosno ‘ Hotel Artamow
1710.2023 1. 1710.2023 . oS

9:30-11:30 14:00

Gospodarz Organizator Partnerzy Technologiczni

prayF- %> ASTOR AVEVA  emeson

Partner Patron Medialny EPSON B B Kawasaki

Robotics

| CONTROL-SERVICE 7/ FIPZRNOESU —

Szczegotowe informacje dotyczace
konferencji dostepne sg ha stronie

internetowej

PrzejdZ na strone »

7 Konferencja 2023
m Biznes i Produkcija



Kalendarz wydarzen

Data Nazwa Opis Organizator Miejsce
A&A
28/09/2023 Najnowsze dane ptacowe Webinarium HR E':;ge;: BAN | e

Konsultacje

srodowiskowe w ramach .
Park Hotel Diament

ssjoofavzs | Nove vymiary Educationto | projektu Radasektorowa | o s | arouice
) - Ul. Wita Stwosza 37
motoryzacja i
elektromobilnos¢”
533 s : Klaster SA&AM, | Siedziba SA&AM, ul.
26/09/2023 Asertywnos$é w biznesie Warsztat HR KSSE.S.A. Rybnicka 29, Gliwice
Spotkanie z osobami pierwszego Biezace kwestie
26/09/2023 kontaktu do wspdtpracy w ramach klastrowe, nadchodzace Klaster SA&AM, Online
- KSSE.S.A.
Klastra SA&AM wydarzenia

Spotkanie
networkingowe dla
Cztonkow Klastra SA&AM
potaczone z otwarciem
Akceleratora
biznesowego KSSENON

Klaster KSSENON
SAAM, Zory, ul. Rozwojowa
KSSE.S.A. p

06/10/2023 Happy Hours & Networking

Spotkanie z najnowszymi Drim Robotics
10/10/2023 Randka z technologig trendami Drim Robotics Czechowice-Dziedzice
technologicznymi ul. Legionéw 92C
Robotics Innovation Lab Tour w Studia przypadku ORMON Electronics,

Klaster SA&AM,

12/10/2023 centrach demonstracyjnych w Cztonkéw !(Iastra SA&AM KSSE.S.A., ul. Fabryczna 2, Tychy
Tychach: ORMON Electronics & podczas wizyt w centrach OMRON. KUKA | ©"32 KUKA CEE, ul.
KUKA CEE, Oddziat w Polsce demonstracyjnych : Mystowicka 1, Tychy

Firma SPLAST ul.

17-18/10/2023 | Konferencja Biznes i Produkcja Licencja na innowacyjnos¢ ASTOR, Lotnikéw w Krosnie
Katowice ,
oraz Hotel Artamdéw
Spotkanie Q Hotel Plus,
24-25/10/2023 | Konferencja Moto Idea reprezentantéw sektora | Exact Systems Bielany Wroctawskie,
automotive ul. Szwedzka 7
Pt
24-26/10/2023 | Warsaw Industry Week Targi przemystowe EXzI;Warsaw Ptak Warsaw Expo

Najwieksze wydarzenie Regionalna Izba | Miedzynarodowe
dla firm sektora MSP w Gospodarczaw | Centrum Kongresowe
Europie Katowicach Katowice

Europejski

25-27/10/2023 GRS MEP

Protipy na techniczng czesé¢
Information Security Assessment

wydang przez VDA w nowej wersji Klaster SA&AM, | Siedziba SA&AM, ul.

26/d0/2023 5.1 w sektorze motoryzacyjnym i Spatkanie/warszttowe KSSE.S.A. Rybnicka 29, Gliwice
automatyki przemystowej (na
przyktadzie TISAX)

26/10/2023 Dobre praktyki wynagradzania Webinarium HR KISSterSARAN, Online

KSSE.S.A.
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